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DATENSCHUTZERKLARUNG LIECHTENSTEIN.

1. ALLGEMEINES

1.1 GELTUNGSBEREICH UND ZWECK

Die SWICA Gesundheitsorganisation (SVWICA-Gruppe,
nachfolgend SWICA| besteht aus der SWICA Kranken-
versicherung AG, der SWICA Versicherungen AG sowie
der SWICA Management AG und santé24 als Teil der
SWICA Management AG, und ist sich der Wichtigkeit
der Beachtung der Datenschutzgrundverordnung [DSGVO)
bewusst. SWICA sefzt in diesem Zusammenhang auf eine
offene und transparente Kommunikation gegeniber den
Versicherten. Mit dieser Datenschutzerklarung méchten wir
Sie Uber die Datenverarbeitung bei SWICA im Rahmen
der Versicherungstatigkeit informieren und die erlaubten
Datenverarbeitungsvorgénge erklaren. Der Datenschutz
bezweckt insbesondere den Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten und
schitzt die Grundrechte und Grundfreiheiten natirlicher
Personen und insbesondere deren Recht auf Schutz perso-
nenbezogener Daten im Sinne der DSGVO.

1.2 BEGRIFFE

Unter personenbezogenen Daten versteht SWICA alle
Informationen, die sich auf eine identifizierte oder identi-
fizierbare natirliche Person beziehen: als identifizierbar
wird eine natirliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung
wie einem Namen, zu einer Kennnummer, zu Standort
daten, zu einer Online-Kennung oder zu einem oder meh-
reren besonderen Merkmalen, die Ausdruck der phy-
sischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitét dieser
natirlichen Person sind, identifiziert werden kann.
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Unter besonderen Kategorien personenbezogener
Daten versteht SWICA personenbezogene Daten, aus
denen die rassische und ethnische Herkunft, politische
Meinungen, religitse oder weltanschauliche Uberzeugun-
gen oder die Gewerkschaftszugehorigkeit hervorgehen,
sowie die Verarbeitung von genetischen Daten, biometri-
schen Daten zur eindeutigen Identifizierung einer natirli-
chen Person, Gesundheitsdaten oder Daten zum Sexual-
leben oder zur sexuellen Orientierung einer natirlichen
Person.

Ein Profiling ist jede Art der automatisierten Verarbeitung
personenbezogener Daten, die darin besteht, dass diese
personenbezogenen Daten verwendet werden, um
bestimmte persénliche Aspekte, die sich auf eine natir
liche Person beziehen, zu bewerten, insbesondere um
Aspekie beziglich Arbeitsleistung, wirtschaftlicher Lage,
Gesundheit, personlicher Vorlieben, Interessen, Zuverlds-
sigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser
natirlichen Person zu analysieren oder vorherzusagen.
Als Gesundheitsdaten werden personenbezogene Daten
bezeichnet, die sich auf die kérperliche oder geistige
Gesundheit einer natirlichen Person, einschliesslich der
Erbringung von Gesundheitsdienstleistungen, beziehen
und aus denen Informationen Uber deren Gesundheits-
zustand hervorgehen.

Unter Verarbeitung versteht SWICA jeden mit oder ohne
Hilfe automatisierter Verfahren ausgefihrten Vorgang oder
jede solche Vorgangsreihen im Zusammenhang mit perso-
nenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpas-
sung oder Verdnderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Ver-
breitung oder eine andere Form der Bereitstellung, den
Abgleich oder die Verknipfung, die Einschrénkung, das
Léschen oder die Vernichtung.

Mit Kunden sind alle diejenigen natirlichen Personen
gemeint, welche mit SWICA in einem Versicherungsver-
haltnis stehen. Dabei ist unerheblich, ob die Kunden im
Bereich Privatkunden oder Unternehmenskunden eine ver

tragliche Beziehung zu SWICA haben.



Lieferanten sind alle diejenigen natirlichen Personen,
welche mit SWICA in einem vertraglichen Verhélinis ste-
hen, unabhdngig von der vertraglichen Leistung, welche
der Lieferant bzw. SWICA zu erbringen hat. Davon aus-
genommen sind alle Versicherungsverhdlinisse, in denen
SWICA als Versicherer Partei ist.

Leistungserbringer bezeichnet diejenigen natirlichen
Personen, welche insbesondere medizinische oder thera-
peutische Leistungen gemdss dem Gesetz ber die Kran-
kenversicherung (KVG) oder dem Gesetz iiber die obliga-
torische Unfallversicherung (UVersG) oder gemdss den
Allgemeinen Versicherungsbedingungen der jeweiligen
Versicherungsprodukie gemdss dem Gesetfz Uber den Ver-
sicherungsvertrag (VersVG) erbringen.

Interessierte oder potenzielle Kunden sind natirliche
Personen, welche Interesse an den Produkten von SWICA
haben.

Berechtigtes oder offentliches Interesse liegt dann vor,
wenn SWICA die Datenverarbeitung damit rechtfertigt,
dass ein berechtigtes Interesse von SWICA oder ein
berechtigtes offentliches Interesse besteht. Ein berechtigtes
Inferesse von SWICA liegt dann vor, wenn das Interesse
zur Datenverarbeitung von SWICA die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person
Uberwiegen. Ein &ffentliches Inferesse an einer Datenver
arbeitung liegt dann vor, wenn das Interesse zur Daten-
verarbeitung fir die Offentlichkeit im Gegensatz zu den
Inferessen der betroffenen Person Uberwiegt (Beispiel
sffentliche Gesundheit oder Lleistungen der Gesundheits-
fursorge).

1.3 VERHALTNIS ZU ANDEREN BESTIMMUNGEN
Die Nutzung von bestimmten Angeboten und Produkten
von SWICA, welche eine Datenverarbeitung vorsehen,
wie beispielsweise die Teilnahme am BENEVITA Bonus-
programm, die Nutzung der BENECURA-App oder die
Nutzung des Kundenportals mySWICA, sieht weitere
Bestimmungen, wie beispielsweise Allgemeine Geschafts-
bedingungen [AGB), Nutzungsbedingungen (NB) oder
Besondere Datenschutzbestimmungen (DB), vor. Diese
missen vor Gebrauch, teilweise ausdriicklich oder in
anderen Fdllen stillschweigend durch die Nutzung des
Dienstes selbst, akzeptiert werden.

In jedem Fall ist diese Datenschutzerklarung im Zusam-
menhang mit den jeweiligen AGBs oder Datenschutzbe-
stimmungen zu sehen. Diese Datenschutzerklérung dient
der Aufklarung tber alle durch SWICA vorgenommenen
Verarbeitungsvorgénge und ergénzt die Datenschutzbe-
stimmungen des jeweiligen Versicherungsantrags oder der
Allgemeinen Vertragsbedingungen (AVB).
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1.4 RECHTSGRUNDLAGEN

SWICA verarbeitet Daten gemdss der DSGVO, dem
Datenschutzgesetz sowie der anwendbaren Spezialge-
setzgebung. SWICA bietet Versicherungslésungen fur
Privatkunden und Unternehmenskunden in den Bereichen
der obligatorischen Krankenpflegeversicherung geméss
dem Gesetz iber die Krankenversicherung (KVG), der
obligatorischen Unfallversicherung gemdss dem Gesetz
Uber die obligatorische Unfallversicherung (UVersG) sowie
Versicherungslésungen gemdss dem  schweizerischen
Gesetz iUber den Versicherungsvertrag (VVG) mit Ergan-
zungen des Versicherungsvertragsgesetzes (VersVG) an
(nachfolgend nur VersVG).

Fir den Bereich der obligatorischen Krankenpflegever
sicherung besteht die gesetzliche Grundlage insbeson-
dere in Art. 26a KVG. Danach ist SWICA berechtigt,
personenbezogene Daten, einschliesslich besonderer
Kategorien personenbezogener Daten zu verarbeiten
oder verarbeiten zu lassen, die SWICA benétigt, um die
nach dem KVG oder dem Gesetz betreffend die Aufsicht
ber Versicherungsunternehmen (VersAG) Ubertragenen
Aufgaben zu erfillen.

Fir den Bereich der obligatorischen Unfallversicherung
besteht die gesetzliche Grundlage in Art. 89a UVersG.
Wie im Bereich der Krankenpflegeversicherung ist SWICA
berechtigt, personenbezogene Daten, einschliesslich
besonderer Kategorien personenbezogener Daten, zu
verarbeiten oder verarbeiten zu lassen, die SWICA be-
notigt, um die nach dem UVersG ibertragenen Aufgaben
zu erfillen.

Als Sozialversicherung unterliegt SWICA zudem der
gesetzlichen Schweigepflicht gemass Art. 5 KVG. Danach
sind alle Mitarbeitenden von SWICA verpflichtet, die
Informationen, zu welchen sie im Rahmen ihrer beruflichen
Tatigkeit Zugang haben, absolut vertraulich zu behandeln.
SWICA betreibt einen vertrauensarztlichen Dienst geméss
Art. 20 KVG. Informationen, welche im vertravensdrzt
lichen Dienst verarbeitet werden, unterliegen der berufli-
chen Schweigepflicht von Arzten gemass § 121 Strafge-
setzbuch (SIGB).

Ausserhalb der Bereiche KVG und UVersG darf SWICA
die Daten nur verarbeiten, wenn dafir eine Rechtsgrund-
lage besteht. Eine Rechtsgrundlage kann entweder in
einer gesetzlichen Grundlage, einer Einwilligung, in einem
berechtigten Interesse oder in einem anderen der in Art.

6 DSGVO genannten Grundlagen liegen.



Im Bereich der Versicherungslésungen nach VersVG be-
ruft sich SWICA entweder auf eine Einwilligung gemdass
Art. 6 Abs. 1 lit. a DSGVO, eine rechtliche Verpflichtung
gemdss Art. 6 Abs. 1 lit. ¢ DSGVO oder ein berechtigtes
Interesse gemass Art. 6 Abs. 1 lit. f DSGVO. Im Falle eines
berechtigten Interesses wird SWICA in dieser Daten-
schutzerklérung darauf hinweisen.

Auf juristische Personen findet die Datenschutzgesetzge-
bung keine Anwendung. Die Daten von juristischen Perso-
nen sind dementsprechend von dieser Datenschutzerkls-
rung ausgenommen. Dies gilt nicht fir die Daten von
natirlichen Personen innerhalb einer juristischen Person,
sofern diese von einer Datenverarbeitung durch SWICA
betroffen sind.

2. VERARBEITUNGSRAHMEN

2.1 KATEGORIEN VON
PERSONENBEZOGENEN DATEN

2.1.1 Allgemein

Im Rahmen ihrer Tatigkeit verarbeitet SWICA personen-
bezogene Daten ihrer Kunden, lieferanten, Leistungser
bringem oder auch potenziellen Kunden (Domdne). Die
Datenverarbeitung ist fir SWICA eine zentrale Tatigkeit,
um ihren Auftrag als Sozialversicherung und Privatversiche-
rung zu erfillen. Datenminimierung und damit eine verhdl-
nismassige Datenverarbeitung ist dabei ein grundlegen-
der Anspruch, welchen SWICA an sich selber richtet.

2.1.2 Kunden

SWICA kann unter anderem folgende personenbezoge-
nen Daten iber ihre Kunden verarbeiten:

Im Bereich Privatkundengeschaft KVG, UVersG: Stamm-
und Vertragsdaten (wie z.B. Vorname, Name, Anschrift,
Postleitzahl, Geburtsdatum, E-Mail-Adresse, Telefonnum-
mer [Mobile und Festnetz], Bankverbindungen, Zivilstand,
Anzahl Kinder, Daten von Bevollmdchtigten, finanzielle
Angaben iber das Einkommen), Gesundheitsdaten, perso-
nenbezogene Daten von anderen Versicherer, von leis-
tungserbringem, personenbezogene Daten iber schuld-
betreibungs- und konkursrechtliche Angelegenheiten.

Im Bereich Privatkundengeschéft VersVG: Stamm- und
Vertragsdaten (wie z.B. Vorname, Name, Anschrift, Post-
leitzahl, Geburtsdatum, E-Mail-Adresse, Telefonnummer
[Mobile und Festnetz], Bankverbindungen, Zivilstand,
Anzahl Kinder, Daten von Bevollmdchtigten, finanzielle
Angaben ber das Einkommen), Gesundheitsdaten, per-
sonenbezogene Daten von anderen Versicherern oder
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von leistungserbringern. Ferner kénnen im Rahmen von
Customer Journey (Kundenbegleitung) weitere personen-
bezogene Daten des Versicherten verarbeitet werden. Bei-
spielsweise personenbezogene Daten (ber mogliche
Allergien, Essenspraferenzen (beispielsweise vegefarisch,
vegan), Nichtvertréglichkeit von bestimmten Lebensmitteln,
Uber bevorzugte Hoteldienstleistungen wéhrend eines Spi-
talaufenthalts; Uber schuldbetreibungs- und konkursrechtli-
che Angelegenheiten.

Im Bereich Unternehmensgeschéft KVG, UVersG,
VersVG: Stamm- und Vertragsdaten (wie z.B. Name, Sitz,
Anschrift, Postleitzahl, Lohnsumme, E-Mail-Adressen, Tele-
fonnummer [Mobile und Festnetz], Bankverbindungen,
Tatigkeitsfeld, Anzahl Mitarbeitende), Daten iber die
Mitarbeitenden (z.B. Vorname, Name, Anschrift, Postlei+
zahl, Geburtsdatum, E-Mail-Adresse, Telefonnummer
[Mobile und Festnetz], Bankverbindungen, Zivilstand,
Anzahl Kinder), Daten von Bevollméchtigten, finanzielle
Angaben Uber das Einkommen, Gesundheitsdaten, Daten
Uber schuldbetreibungs- und konkursrechtliche Angelegen-
heiten.

Im Bereich santé24: Stamm- und Vertragsdaten (wie z.B.
Vorname, Name, Anschrift, Postleitzahl, Geburtsdatum,
E-Mail-Adresse, Telefonnummer [Mobile und Festnetz],
Daten von Bevollmachtigten, Gesundheitsdaten, Daten
von anderen Versicherern sowie Daten von leistungserbrin-
gern.

Im Bereich des SWICA Care Management: Zu den in
diesem Abschnitt bereits genannten personenbezogenen
Daten kénnen ausserdem weitere Daten verarbeitet wer
den, z.B. Uber Beschaftigungsverhdlinisse, Uber die so-
ziale Hilfe, Uber die familidre Situation, Gber weltanschau-
liche oder religidse Ansichten und Gber die finanzielle
Situation.

Im Kundengewinnungsprozess/Marketing: Kontakt-
daten (insbesondere Vorname, Name, Anschrift, Postleit-
zahl, Geburtsdatum, E-Mail-Adresse, Telefonnummer
[Mobile und Festnetz]), Angaben zum akiuellen Versiche-
rer, aktuelle Franchisenhohe, Versicherungsmodell, Anzahl
Familienmitglieder, vom Berater aufgenommene Daten, IP-
Adressen, Angaben zur Freizeitbeschdftigung, Markefing-
daten wie Umfrageergebnisse (z.B. Bedirfnisse, VWin-
sche, Praferenzen).

In der Kundenkommunikation: Technische Daten (z.B.
interne und externe Kennungen, Geschéftsnummer, IP-
Adressen, Aufzeichnungen von Zugriffen oder Anderun-
gen, logdateien, Aufzeichnungen von Telefongespréichen,
Aufzeichnungen von Chatprotokollen).



2.1.3 Leistungserbringer

SWICA kann unfer anderem folgende Daten iber Leis-
tungserbringer verarbeiten:

Stamm- und Vertragsdaten (wie z.B. Name, Sitz, Anschrift,
Postleitzahl, E-Mail-Adressen, Telefonnummern [Mobile und
Festnetz], Bankverbindungen, Tétigkeitsfeld, Daten Gber
die Mitarbeitenden [z.B. Vorname, Name], ZSR-Nummer).
Technische Daten (z.B. interne und externe Kennungen,
Geschaftsnummer, [P-Adressen, Aufzeichnungen von
Zugriffen oder Anderungen, logdateien).

Geschdaftsdaten (z.B. Korrespondenz, Abrechnungsdaten,
leistungsdaten, Tatigkeitsdaten).

2.1.4 Lieferanten

SWICA kann unter anderem folgende Daten Gber ihre Lie-
feranten verarbeiten:

Stammdaten- und Verfragsdaten (z.B. Name, Sitz,
Anschrift, Postleitzahl, E-Mail-Adressen, Telefonnummern
[Mobile und Festnetz], Bankverbindungen, Tatigkeitsfeld,
Vertragsinhalt, Vertragsnummer, Vertragsdauer, Ansprech-
person [deren Name, Vorname und Funkfion], Kontoinfor
mationen, Arbeitszeitmodelle, Mitarbeiterdaten [Name,
Vorname, Funktion, Fahigkeiten], Vergitungsmodelle).
Technische Daten (z.B. interne und externe Kennungen,
Geschdftsnummer, [P-Adressen, Aufzeichnungen von
Zugriffen oder Anderungen, Logdateien).

Ceschdftsdaten (z.B. Korrespondenz, Abrechnungsdaten,
Tatigkeitsdaten).

2.1.5 Interessierte, potenzielle Kunden

SWICA kann unter anderem folgende Daten Uber interes-
sierte und potenzielle Kunden verarbeiten:

Im Kundengewinnungsprozess/Marketing: Kontakt
daten (insbesondere Vorname, Name, Anschrift, Postleit-
zahl, Geburtsdatum, E-Mail-Adresse, Telefonnummer
[Mobile und Festnetz]), Angaben zum akiuellen Versiche-
rer, akiuelle Franchisenhohe, Versicherungsmodell, Anzahl
Familienmitglieder, vom Berater aufgenommene Daten,
IP-Adressen, Angaben zur Freizeitbeschaftigung, Marke-
tingdaten wie Umfrageergebnisse (z.B. Bedirhisse, Wiin-
sche, Praferenzen).

In der Kundenkommunikation: Technische Daten (z.B.
inferne und externe Kennungen, Geschéftsnummer, |P-
Adressen, Aufzeichnungen von Zugriffen oder Anderun-
gen, logdateien), Aufzeichnungen von Telefongespré-
chen, Aufzeichnungen von Chatprotokollen.

2.2 ERFORDERLICHKEIT DER DATEN

Um den betroffenen Personen unsere Dienstleistungen
anbieten zu kdnnen, bendtigen wir zwingend die unter
2.1 angefihrten Daten. Eine Nichtbereitstellung fihrt ins-
besondere zu einer Nichtbegrindung oder Beendigung
der Geschaftsbeziehung.
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2.3 HERKUNFT DER DATEN

Die Daten werden direkt und teilweise durch Dritte (andere
Versicherungsunternehmen, Leistungserbringer, Behorden,
allgemein zugdnglichen Quellen, Internet, soziale Netz-
werke) erhoben.

2.4 VERARBEITUNGSZWECKE

2.4.1 Allgemein

SWICA verarbeitet die unter Ziffer 2.1 beschriebenen per-
sonenbezogenen Daten zur Abwicklung eigener Leistun-
gen sowie fir eigene oder gesetzlich vorgesehene
Zwecke, welche sich entsprechend dem Geschdftsbereich
unterscheiden kénnen. Darunter versteht SWICA insbeson-
dere Folgendes:

2.4.2 Kunden

Gemdss den Zwecken des KVG verarbeitet SWICA die

Daten von Kunden namentlich, um

¥ fir die Einhaltung der Versicherungspflicht zu sorgen;

% die Prdmien zu berechnen und zu erheben;

¥ leistungsanspriiche zu beurteilen sowie Lleistungen zu
berechnen, zu gewdhren und mit Leistungen anderer
Sozialversicherungen zu koordinieren;

¥ den Anspruch auf Beitrédge des Staates zu beurteilen;

¥ die Aufsicht iber die Durchfihrung dieses Gesetzes aus-
zulben:

¥ fur die Durchfthrung und Einhaltung der Wirtschaftlich-
keit der Behandlung und der Massnahmen zur Qua-
litatssicherung zu sorgen sowie die Kostenziele festzu-
legen und zu Uberprifen;

¥ Statistiken zu fihren, insbesondere fir die Versorgungs-
forschung, die integrierte Versorgung, die Planung oder
die Produktentwicklung, als Basis fir Geschdftsent-
scheide (z.B. Ermittlung von Kennzahlen zur Nutzung
von Dienstleistungen, Auslastungsziffern, Entwicklung
von Ideen fir neue oder die Beurteilung bestehender
Versicherungsmodelle, Dienstleistungen, Verfahren, Tech-
nologien, Renditen);

¥ den Risikoausgleich zu berechnen;

¥ gesetzlichen oder regulatorischen Auskunfts-, Informa-
tions- oder Meldepflichten gegeniber Gerichten und
Behérden nachzukommen sowie zur Erfillung behérd-
licher Anordnungen.

Die Datenverarbeitung im Bereich der obligatorischen
Krankenpflegeversicherung erfolgt entsprechend Art. 6
Abs. 1 lit. e und Abs. 3 lit. b und Art. @ Abs. 2 lit. f, h
oder | DSGVO gemdss den gesetzlichen Grundlogen
nach Ziffer 1.4 (Art. 26a KVG) dieser Datenschutzer
klarung.



Gemdss den Zwecken des UVersG verarbeitet SWICA

die Daten von Kunden namentlich, um

% die Prémien zu berechnen und zu erheben;

¥ leistungsanspriiche zu beurteilen sowie Lleistungen zu
berechnen, zu gewdhren und mit Leistungen anderer
Sozialversicherungen zu koordinieren;

¥ die Anwendung der Vorschriften iber die Verhitung von
Unféllen und Berufskrankheiten zu beaufsichtigen;

¥ ein Rickgriffsrecht gegenuber einem haftpflichtigen Drit
fen geltend zu machen;

¥ die Aufsicht iber die Durchfihrung dieses Gesetzes aus-
zuiben:

¥ Statistiken zu fihren, insbesondere fir die Versorgungs-
forschung, die integrierte Versorgung, die Planung oder
die Produktentwicklung, als Basis fir Geschaftsent-
scheide (z.B. Ermittlung von Kennzahlen zur Nutzung
von Dienstleistungen, Auslastungsziffern, Entwicklung
von Ideen fir neue oder die Beurteilung bestehender
Versicherungsmodelle, Dienstleistungen, Verfohren, Tech-
nologien, Renditen);

¥ die Versichertennummer der AHV zuzuweisen oder zu
verifizieren;

¥ gesetzlichen oder regulatorischen Auskunfts-, Informa-
tions- oder Meldepflichten gegeniber Gerichten und
Behdrden nachzukommen sowie zur Erfiillung behdrd-
licher Anordnungen.

Die Datenverarbeitung im Bereich der obligatorischen
Krankenpflegeversicherung erfolgt entsprechend Art. 6
Abs. 1 lit. e und Abs. 3 lit. b und Art. @ Abs. 2 lit. f, h oder
i DSGVO geméss den gesetzlichen Grundlagen nach Zif-
fer 1.4 (Art. 89a UVersG) dieser Datenschutzerklarung.

Im Bereich VersVG verarbeitet SWICA die Daten von

Kunden geméss Art. 6 Abs. 1 lit. b und Art. 9 Abs. 2

lit. a DSGVO insbesondere, um

¥ die Anfragsstellung abzuwickeln;

% die Préamien zu berechnen und zu erheben;

¥ leistungsanspriche zu beurteilen sowie Leistungen zu
berechnen, zu gewdhren und mit Versicherern zu koor-
dinieren;

¥ ein Rickgriffsrecht gegenuber einem haftpflichtigen Drit
fen geltend zu machen;

¥ im Rahmen von Customer Journey den Kunden exklusiv
zu betreuen (unter Customer Journey versteht SWICA
die kundenspezifische und individuelle Betreuung von
Kunden im Falle eines versicherungsrelevanten Ereignis-
ses):
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gemdss Art. 6 Abs. 1 lit. a DSGVO, um

» Marketingaktivitéten durchzufihren (unter Markefing-
akfivitaten versteht SWICA Marktforschung, umfassende
Betreuung, Beratung und Information Uber das Dienst-
leistungsangebot, Vorbereitung und Erbringung massge-
schneiderter Dienstleistungen, z.B. Werbung im Print-
und Online-Bereich, Unterbreitung von Héherversiche-
rungsangeboten, Kunden-, Interessenten- oder Kulturan-
lasse, Sponsoring, Ermittlung der Kundenzufriedenheit,
kinftiger Kundenbedirfnisse oder des kinftigen Kunden-
verhaltens oder Beurteilung eines Kunden-, Markt- oder
Produktpotenzials);

gemdss Art. 6 Abs. 1 lit. f und Art. 9 Abs. 2 lit. f und |

DSGVO, um

¥ Abklérungen hinsichtlich eines allfélligen Versicherungs-
missbrauchs durchzufthren (unter Abklérungen zum Ver-
sicherungsmissbrauch versteht SWICA unter anderem
die Uberpriifung von Versicherungsleistungen, allfalliger
Arbeitsunféhigkeiten oder geltend gemachter Beschwer-
den anhand von Mitteln, welche nach Gesetz oder
Rechtsprechung geeignet, erforderlich und zumutbar
sind, um enfsprechende Abklérungen durchzufihren);

¥ Statistiken zu fihren, insbesondere fur die Versorgungs-
forschung, die infegrierte Versorgung, die Planung oder
die Produktentwicklung, fir Geschdaftsentscheide (z.B.
Ermittlung von Kennzahlen zur Nutzung von Dienstleis-
tungen, Auslastungsziffern, Entwicklung von Ideen fur
neue oder als Basis fir die Beurteilung bestehender Ver-
sicherungsmodelle, Dienstleistungen, Verfahren, Techno-
logien, Renditen);

gemdss Art. 6 Abs. 1 lit. ¢ und Art. 9 Abs. 2 lit. f

DSGVO, um

¥ gesetzlichen oder regulatorischen Auskunfts-, Informa-
tions- oder Meldepflichten gegeniber Gerichten und
Behérden nachzukommen sowie zur Erfillung behord-
licher Anordnungen.

Im Bereich Care Management verarbeitet SWICA die

Daten von Kunden gemdss Art. 6 Abs. 1 lit. a oder f

und Art. 9 Abs. 2 lit. a DSGVO zudem

¥ zur Betreuung und Wiedereingliederung in eine Arbeits-
stelle oder

¥ zur Unferstitzung im alliéglichen Lebensbereich der
betroffenen Kunden.



Vertrauensdrztlicher Dienst

Die Datenverarbeitung im Bereich des vertravensarzilichen
Dienstes erfolgt entsprechend Art. & Abs. 1 lit. e und Abs.
3 lit. b und Art. @ Abs. 2 lit. f, h oder | DSGVO gemdss
den gesetzlichen Grundlagen nach Ziffer 1.4 (Art. 20a
KVC) dieser Datenschutzerklarung.

Im Bereich von santé24 werden die Daten auf Grund-
lage von Art. 6 Abs. 1 lit. b und Art. 9 Abs. 2 lit. a
oder h DSGVO verarbeitet:

santé24 ist ein Geschdftsbereich von SWICA, welcher
jedoch organisatorisch vom Rest von SWICA gefrennt ist.
santé24 bietet allen ihren Nutzern, unabhéngig davon, ob
es Kunden von SWICA sind oder nicht, telemedizinische
Dienstleistungen an. Um telemedizinische Dienstleistungen
anbieten zu kénnen, missen die vorgangig (Ziffer 2.1.2)
genannten personenbezogenen Daten verarbeitet wer-
den. Die Informationen, welche in den Patientendossiers
von santé24 abgelegt sind, unterliegen der @rzilichen
Schweigepflicht und werden nur dementsprechend verar-
beitet.

Die personenbezogenen Daten werden zu folgenden

Zwecken bei santé24 verarbeitet:

¥ zur allgemeinen Gesundheitsberatung;

¥ zur Abgabe von konkreten gesundheitlichen Empfehlun-
gen;

» um eine Weiterverweisung an einen Allgemeinmedizi-
ner oder Spezialisten vorzunehmen;

» um bei entsprechender Diagnose eine Medikation zu
verordnen;

¥ zur Ausstellung eines Grztlichen Zeugnisses.

Ferner werden die Daten auf Grundlage von Art. 6

Abs. 1 lit. f und Art. 9 Abs. 2 lit.  DSGVO verarbeitet:

» zu statistischen Zwecken;

¥ zur Weiterentwicklung des Indikationsfragebogens;

» zur Uberprifung des Behandlungsweges;

¥ zu Forschungszwecken im Rahmen von anonymisierten
Datenauswertungen.

8/12

2.4.3 Lieferanten

Die Daten von lieferanten werden auf Grundlage von Art.

6 Abs. 1 lit. b DSGVO verarbeitet, insbesondere:

¥ zur Abwicklung des konkrefen Geschdfts;

¥ zur nachgelagerten Kommunikation hinsichtlich der
Zusammenarbeit mit SWICA oder

¥ zur Nachweiserbringung der geschdaftlichen Beziehung.
Die Datenverarbeitung erfolgt im Rahmen der Abwick-
lung der vertraglichen Vereinbarung.

2.4.4 Leistungserbringer

Die Daten von leistungserbringern werden insbesondere
auf Grundlage von Art. 6 Abs.1 lit. b und e sowie
Abs. 3 DSGVO zu den genannten Zwecken in den Berei-
chen UVersG, KVG und VersVG sowie gemdss Art. 6
Abs. 1 lit. f DSGVO zu Qualitatssicherungs- und Kunden-
zufriedenheitszwecken verarbeitet.

Die Ergebnisse zu Qualitatssicherungs- und Kundenzutrie-
denheitszwecken kénnen versffentlicht werden.

2.4.5 Interessierte, potenzielle Kunden

Daten von potenziellen Kunden werden gemdss Art. 6
Abs. 1 lit. @ DSGVO insbesondere zur Marketingaktivita-
fen verarbeitet: Unter Marketingakfivitéten versteht SWICA
Markiforschung, umfassende Betreuung, Beratung und
Information Gber das Dienstleistungsangebot, Vorbereitung
und Erbringung massgeschneiderter Dienstleistungen (z.B.
Werbung im Print- und Online-Bereich, Kunden-, Interes-
senten- oder Kulturanlasse, Sponsoring, Ermittlung der
Kundenzufriedenheit, kinftiger Kundenbedirfnisse oder
des kinftigen Kundenverhaltens oder Beurteilung eines
Kunden-, Markt- oder Produktpotenzials).

2.4.6 Allgemeine Datenverarbeitungsvorgdnge

Im Rahmen der Weiterentwicklung des Geschéfts kommt
es dazu, dass sich die Struktur des Unternehmens wan-
delt, indem die Rechtsform gedndert wird, Tochtergesell-
schaften, Unternehmensteile oder Bestandteile gegrindet,
gekauft oder verkauft werden. Bei solchen Transakfionen
werden die Kundeninformationen gegebenenfalls zusam-
men mit dem zu Ubertragenden Teil des Unternehmens
weitergegeben. Bei jeder Weitergabe von personenbe-
zogenen Daten an Dritte wird dafir Sorge gefragen, dass
dies in Ubereinstimmung mit dieser Datenschutzerklérung
und dem anwendbaren Datenschutzrecht erfolgt.



3. RECHTE DER BETROFFENEN

3.1 RECHT AUF AUSKUNFT

Alle von einer durch SWICA vorgenommenen Datenver-

arbeitung betroffenen Personen haben das Recht, eine

Bestatigung dariber zu verlangen, ob Gber sie personen-

bezogene Daten verarbeitet werden. liegt eine Verarbei-

tung von Daten vor, so liefert SWICA folgende Angaben:
¥ die Verarbeitungszwecke;

¥ die Kategorien der personenbezogenen Daten, die ver
arbeitet werden;

¥ die Empfanger oder Kategorien von Empféngern,
gegeniber denen die personenbezogenen Daten offen-
gelegt worden sind oder noch offengelegt werden, ins-
besondere bei Empfangern in Dritlandern oder bei
infernationalen Organisationen;

¥ falls maglich die geplante Daver, fir die die personen-
bezogenen Daten gespeichert werden, oder, falls dies
nicht méglich ist, die Kriterien fur die Festlegung dieser
Daver;

» das Besfehen eines Rechts auf Berichtigung oder
Léschung der sie betreffenden personenbezogenen
Daten oder auf Einschrénkung der Verarbeitung durch
den Verantwortlichen oder eines Widerspruchsrechts
gegen diese Verarbeitung;

¥ das Bestehen eines Beschwerderechts bei einer Auf-
sichtsbehorde:

» wenn personenbezogene Daten nicht direkt bei der
betroffenen Person erhoben werden, alle verfigbaren
Informationen iber die Herkunft der Daten;

¥ das Besfehen einer automatisierten Entscheidungsfin-
dung einschliesslich Profiling geméss Art. 22 Abs. 1 und
4 DSGVO und - zumindest in diesen Fallen — aussage-
kréftige Informationen iber die involvierte Logik sowie
die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fir die betroffene Person;

% im Falle der Ubermittlung personenbezogener Daten an
ein Dritfland oder an eine internationale Organisation
die Information Uber die geeigneten Garantien nach
Art. 46 DSGVO, welche im Zusammenhang mit der
Ubermitflung stehen;

¥ eine Kopie der personenbezogenen Daten, die Gegen-
stand der Verarbeitung sind.

Fir die Wahrehmung der Rechte gilt Ziffer 3.11 nachfol-
gend.
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3.2 RECHT AUF BERICHTIGUNG

Alle von einer durch SWICA vorgenommenen Datenver-
arbeitung betroffenen Personen haben das Recht, unver-
ziglich die Berichtigung der sie betreffenden unrichtigen
personenbezogenen Daten zu verlangen. Dariber hinaus
hat jede betroffene Person, welche durch eine von
SWICA vorgenommene Datenverarbeitung betroffen ist,
unter Berucksichtigung des Zwecks der Verarbeitung, das
Recht, die Vervollstandigung unvollstandiger personenbe-
zogener Daten — auch mittels einer ergdnzenden Erkla-
rung — zu verlangen.

Fir die Wahrnehmung der Rechte gilt Ziffer 3.11 nachfol-
gend.

3.3 RECHT AUF LOSCHUNG

Alle von einer durch SWICA vorgenommenen Datenver-

arbeitung betroffenen Personen haben das Recht, von

SWICA zu verlangen, dass die sie betreffenden perso-

nenbezogenen Daten unverziglich zu 18schen sind, wenn

einer der nachfolgenden Griinde vorliegt:

¥ Die personenbezogenen Daten sind fir die Zwecke, fir
die sie erhoben oder auf sonstige Weise verarbeitet
wurden, nicht mehr notwendig.

¥ Die betroffene Person widerruft ihre Einwilligung, auf die
sich die Verarbeitung gemdss Art. & Abs. 1 lit. a oder
Art. @ Abs. 2 lit. a stiitzte, und es fehlt an einer ander
weitigen Rechtsgrundlage fir die Verarbeitung.

¥ Die betroffene Person legt gemdss Art. 21 Abs. 1 Wi-
derspruch gegen die Verarbeitung ein und es liegen
keine vorrangigen berechtigten Grinde fir die Verarbei-
tung vor, oder die betroffene Person legt geméiss Art. 21
Abs. 2 Widerspruch gegen die Verarbeitung ein.

¥ Die verarbeiteten Daten wurden unrechiméssig verarbei-
tet.

¥ Die Loschung der personenbezogenen Daten ist zur
Erfillung einer rechtlichen Verpflichtung nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten erfor-
derlich, dem der Verantwortliche unterliegt.

Fir die Wahrnehmung der Rechte gilt Ziffer 3.11 nachfol-
gend.



3.4 RECHT AUF EINSCHRANKUNG DER

VERARBEITUNG

Alle von einer durch SWICA vorgenommenen Datenver-

arbeitung betroffenen Personen haben das Recht, von

SWICA die Einschrankung der Verarbeitung zu verlangen,

wenn eine der nachfolgenden Voraussetzungen gegeben

ist:

» Wird die Richtigkeit der personenbezogenen Daten von
der betroffenen Person bestritten, so ist die Verarbei-
tungstatigkeit fur die Dauer der Abklarungen, welche
SWICA zur Sicherstellung der Richtigkeit durchfuhrt, ein-
zuschrdnken.

¥ Die Verarbeitung der personenbezogenen Daten erfolgt
unrechimassig, die betroffene Person verlangt jedoch
nicht die Léschung, sondern die Einschrénkung der Ver-
arbeitung.

» SWICA bendtigt die personenbezogenen Daten nicht
mehr, die befroffene Person benstigt die Daten jedoch
noch zur Geltendmachung, Ausibung oder Verteidi-
gung von Rechtsansprichen.

» Wenn die betroffene Person Widerspruch gegen die
Verarbeitung eingelegt hat, so wird die Verarbeitung so
lange eingestellt, bis feststeht, ob die berechtigten
Crinde der Datenverarbeitung durch SWICA Gberwie-
gen.

» Wurde die Verarbeitung eingeschrénkt, so dirfen die
personenbezogenen Daten — von ihrer Speicherung
abgesehen — nur mit Einwilligung der betroffenen Person
oder zur Geltendmachung, Ausibung oder Verteidi-
gung von Rechtsansprichen oder zum Schutz der
Rechte einer anderen natirlichen oder juristischen
Person oder aus Griinden eines wichtigen ffentlichen
Inferesses verarbeitet werden.

Fine betroffene Person, die eine Einschrénkung der Ver
arbeitung erwirkt hat, wird von SWICA unterrichtet, bevor
die Einschrénkung aufgehoben wird.

Fur die Wahrnehmung der Rechte gilt Ziffer 3.11 nachfol-
gend.

3.5 MITTEILUNGSPFLICHT IM ZUSAMMENHANG
MIT DER BERICHTIGUNG ODER LOSCHUNG
PERSONENBEZOGENER DATEN ODER

DER EINSCHRANKUNG DER VERARBEITUNG
SWICA teilt allen Empféngern, denen personenbezoge-
ne Daten offengelegt wurden, jede Berichtigung oder
Léschung der personenbezogenen Daten oder eine Ein-
schrankung der Verarbeitung mit, es sei denn, dies erweist
sich als unmaglich oder ist mit einem unverhdlinismassigen
Aufwand verbunden. SWICA unterrichtet die betroffene
Person Uber diese Empfénger, wenn die betroffene Person
dies verlangt.

Fir die Wahrnehmung der Rechte gilt Ziffer 3.11 nachfol-
gend.

3.6 RECHT AUF DATENUBERTRAGBARKEIT

Alle von einer durch SWICA vorgenommenen Datenver-
arbeitung betroffenen Personen haben sowohl das Recht,
die sie betreffenden personenbezogenen Daten, die sie
SWICA bereitgestellt haben, in einem strukiurierten, gan-
gigen und maschinenlesbaren Format zu erhalten als auch
das Recht, diese personenbezogenen Daten einem ande-
ren Verantwortlichen zu iibermitteln, wenn die Verarbei-
tung auf einer Einwilligung oder auf einem Vertrag beruht
und die Verarbeitung mithilfe automatisierter Verfahren
erfolgt. Die betroffenen Personen haben dabei das Recht,
zu erwirken, dass die personenbezogenen Daten direkt
einem anderen Verantwortlichen Gbermittelt werden,
soweit dies technisch machbar ist.

Fir die Wahrnehmung der Rechte gilt Ziffer 3.11 nachfol-
gend.

3.7 RECHT AUF WIDERSPRUCH

Alle von einer durch SWICA vorgenommenen Datenver-
arbeitung betroffenen Personen haben das Recht, auf-
grund ihrer personlichen Situation gegen eine Datenver-
arbeitung unter bestimmten Umstanden Widerspruch
einzulegen.

Fir die Wahrnehmung der Rechte gilt Ziffer 3.11 nachfol-
gend.



3.8 AUTOMATISIERTE ENTSCHEIDUNGEN IM
EINZELFALL UND PROFILING

Ist die befroffene Person aufgrund der Erfillung eines Ver
frags, einer gesetzlichen Verpflichtung oder aufgrund der
ausdriicklichen Einwilligung der betroffenen Person einer
automatisierten Verarbeitung — einschliesslich Profiling —
unterworfen und entfaltet dieser Enfscheid gegeniber der
betroffenen Person rechiliche Wirkung, so hat die betrof-
fene Person das Recht darauf, dass von Seiten SWICA
eine Person eingreift, die Entscheidung darlegt und der
betroffenen Person das Recht auf Darlegung des eigenen
Standpunkis und auf Anfechtung des Entscheids gewdhrt.
Fir die Wahrehmung der Rechte gilt Ziffer 3.11 nachfol-
gend.

3.9 RECHT AUF WIDERRUF EINER EINWILLIGUNG
Jede Einwilligung zur Datenverarbeitung, welche SWICA
erteilt wurde, kann unter bestimmten Umsténden wider-
rufen werden. Der Widerruf ist so einfach maglich wie die
Erteilung der Einwilligung. In Spezialféllen wie beispiels-
weise einer Handlungsvollmacht oder einem Einsichtsrecht
in die Daten durch einen Dritten benétigh SWICA den
Widerruf der Einwilligung schrifilich. Die Rechiméssigkeit
der Datenverarbeitung bis zum Widerruf der Einwilligung
bleibt davon unberihrt.

Fur die Wahrnehmung der Rechte gilt Ziffer 3.11 nachfol-
gend.

3.10 RECHT AUF BESCHWERDE GEGENUBER DER
AUFSICHTSBEHORDE

Nebst den Rechten gegeniber SWICA besteht auch das
Recht, sich direkt an eine Datenschutzbehérde zu wen-

den.

3.11 MELDESTELLE FUR DIE AUSUBUNG DER
BETROFFENENRECHTE

Fir die Ausibung dieser Rechte bitten wir Sie, sich direkt
bei unserer Datenschutzstelle unter datenschutz@swica.ch
zu melden. Fir die Ziffern 3.1. bis 3.6 bitten wir Sie, uns
ein schriffliches Gesuch und einen Identifikationsnachweis
(Kopie Personalausweris, Leistungsabrechnung usw.) zuzu-
senden. SWICA bendtigt dies, um sicherzustellen, dass
keine Daten falschlich verandert oder auch geldscht wer
den. Das Gesuch und die Kopie des Identifikationsaus-
weises werden ab relevantem Geschdftsjahr zehn Jahre
aufbewahrt.

4. BETRIEBLICHER DATENSCHUTZ-
BEAUFTRAGTER

SWICA hat zur Erfillung ihrer Pflicht und zum verbesser-
fen Schutz der personenbezogenen Daten einen betrieb-
lichen Datenschutzbeauftragten bestellt. Dieser ist der
Datenschutzstelle gemeldet. Fir Fragen oder Anmerkun-
gen dirfen Sie sich gerne direkt an den Datenschutzbe-
auffragten von SWICA wenden.

SWICA Geschdftsstelle Vaduz
Meierhofstrasse 2

9490 Vaduz

E-Mail: datenschutz@swica.ch

5. DATENVERARBEITUNG INNERHALB

VON SWICA

SWICA legt viel Wert auf den Grundsatz der Datenmini-
mierung und gewdhrt nur denjenigen Mitarbeitenden
Zugriff auf die personenbezogenen Daten, welche auf-
grund ihrer Rolle, Funktion und Tatigkeit bei SWICA Zugriff
brauchen.

Alle Mitarbeitenden von SWICA unterliegen der gesefz-
lichen Schweigepflicht gemass Art. 5 KVG. Die gesetz
liche Schweigepflicht verbietet es den Mitarbeitenden von
SWICA, personenbezogene Daten an Dritte offenzule-
gen, unter Ausnahme der Bestimmungen zu Datenempfan-
gern (siehe Ziffer 6).

Einige Mitarbeitende von SWICA unterliegen zudem der
beruflichen Schweigepflicht gemass § 121 StGB.

Durch regelmassige Schulungen, Informationsmaterialien
und Weisungen stellt SWICA sicher, dass diese gesetz-
lichen Vorgaben zum Datenschutz eingehalten werden.

6. DATENEMPFANGER

SWICA legt keine Daten unberechtigten Dritten offen und
verarbeitet personenbezogene Daten in einem Drittstaat
nur, wenn die datenschutzrechtlichen Bestimmungen erfullt
sind. SWICA ibermittelt zudem keine Daten an eine infer-
nationale Organisation.

Im Rohmen ihrer Tatigkeit und unter Beachtung der
DSGVO lésst SWICA bestimmte Datenverarbeitungsvor
gdnge von Dritten ausfihren.



7. DAUER DER DATENSPEICHERUNG

Daten werden so lange bei SWICA gespeichert, wie der

Zweck, eine gesetzliche Grundlage oder ein anderer

Rechtfertigungsgrund dies legitimiert.

Die maximale Aufbewahrungsfrist ergibt sich anhand fol-

gender Kiriterien:

» Werden die personenbezogenen Daten noch bendtigte

¥ Besteht eine rechtliche Verpflichtung, welche die Daten-
aufbewahrung fir eine bestimmte Zeit vorsiehte

¥ Sind die Daten zu Beweiszwecken fir eine bestimmte
Zeit aufzubewahren (entscheidend sind die Verjghrungs-
fristen)2

¥ Rechtfertigt der Zweck eine weitere Aufbewahrung von
Daten?

Besondere Kategorien von personenbezogenen Daten,
welche in Papierform aufbewahrt werden, werden aus-
schliesslich durch einen dafur eingerichteten Dienst fach-
gerecht und datenschutzkonform entsorgt. Daten, welche
sich auf einem elektronischem Datentréger befinden, wer-
den vor deren Entsorgung unwiederbringlich geléscht. Die
Datentréger werden zerstort.

365 TAGE IM JAHR RUND UM DIE UHR FUR SIE DA.
Telefon 0800 80 90 80 / swica.ch

8. SCHLUSSBESTIMMUNGEN

8.1 ANWENDBARKEIT

Wenn Kunden, Lieferanten, Leistungserbringer und poten-
zielle Kunden eine geschdafiliche Beziehung oder eine
sonstige Beziehung mit SWICA eingehen (unabhéngig
davon, ob diese auf einer schriftlichen vertraglichen Ver-
einbarung beruht oder nicht), ist diese Dafenschutzer-
klarung anwendbar.

8.2 ZUGANG ZUR DATENSCHUTZERKLARUNG
Diese Datenschutzerklarung ist immer auf der Webseite
von SWICA é&ffentlich zugénglich und kann von den
betroffenen Personen jederzeit iber www.swica.ch/
datenschutz eingesehen werden.

8.3 SALVATORISCHE KLAUSEL

Sollfen einzelne Bestimmungen dieser Datenschutzerkla-
rung ungiltig sein, so werden die restlichen Bestimmungen
davon nicht berthrt.

8.4 ANWENDBARES RECHT UND GERICHTSSTAND
Das fir diese Datenschutzerklarung anwendbare Recht ist
materielles Liechtensteiner Recht. Beschwerden kénnen an
die zustandige Datenschutzstelle gerichtet werden.

SWICA Gesundheitsorganisation
Version 3.0 vom 11. Januar 2022
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