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CONDITIONS D'UTILSATION
DU PORTAIL SWICA ELM WEB.

1. GENERALITES

1.1 RAPPORTS CONTRACTUELS

Sur le portail Internet SWICA ELM Web, SWICA Assu-
rance-maladie SA offre & ses assurées et assurés (clientéle
Entreprises) ainsi qu'd ses partenaires de vente ef courtiers
avec lesquels un accord de collaboration a été conclu la
possibilite d'enregistrer en ligne des données relatives &
la masse salariale et & l'effectif du personnel. les pré-
sentes conditions d'utilisation réglent les rapports entre
SWICA Assurance-maladie SA et les utilisatrices et utilisa-
teurs de la déclaration électronique de la masse salariale
(SWICA ELM Web). les dispositions prévues fixent les
droits et obligations des parties dans le cadre de |'utilisa-
fion de SWICA ELM Web. En outre, celles-ci renseignent
sur des questions que souléve I'utilisation du portail s'agis-
sant en particulier de sa mise en ceuvre et du traitement
des données, de méme qu'en matiére de responsabilité.

1.2 DECLARATION DE CONSENTEMENT

L'utilisation de SWICA ELM Web requiert I'acceptation
préalable expresse des conditions d'utilisation. Au travers
de ce consentement, l'utilisatrice ou I'utilisateur confirme
étre d'accord avec ces conditions. Cef acquiescement
inclut le fait de consentir aux procédures nécessaires de
traitement des données dans un tel contexte, & la maniére
dont ledit traitement est effectué ainsi qu'aux transferts de
donnés inhérents aux tierces personnes auxquelles il est fait
appel. Laccord est signifié lors du premier login et vaut
fant qu'il n'est pas révoqué. En cas de révocation, la pour-

suite de l'utilisation de SWICA ELM Web est verrouillée.
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1.3 LIEN AVEC D’AUTRES DISPOSITIONS

les conditions d'utilisation de SWICA ELM Web com-
pletent les «Conditions générales pour les services en
ligne de SWICA» (ci-apres CG), lesquelles sont acces-
sibles ici. En outre, la déclaration de protection des don-
nées de SWICA contient des informations complémen-

la déclaration de protection des données et les CG pour
autant qu'une priorité de la déclaration de protection des
données et des CG ne soit expressément affirmée.

1.4 COMPLEMENTS ET ADAPTATIONS

Conformément au chiffre 1.2 des CG, les dispositions
régissant |'ufilisation peuvent étre complétées, modifices
ou remplacées par d'autres. En cas de modifications
apportées & cellesci, les informations y relatives sont
communiquées via SWICA ELM Web. le changement
infroduit requiert un nouveau consentement donné aux dis-
positions régissant |'utilisation.

1.5 RESPONSABLE DU LANCEMENT DE

SWICA ELM WEB

le responsable du lancement de SWICA ELM Web
est SWICA Assurance-maladie SA, Romerstrasse 38,
8400 Winterthour, IDE CHE-109.337.400 (agissant pour
le compte des sociétés du groupe SWICA, en particulier
SWICA Assurances SA et PROVITA Gesundheitsversi-
cherung AG), dénommée ci-aprés «SWICA». SWICA est
le partenaire de discussion premier ef direct pour foutes
les questions et les problémes en lien avec le SWICA
ELM Web. La maintenance du site Web est assurée
par Centris AG, Grabackerstrasse 3, 4500 Soleure,
IDE CHE-109.593.624.


https://www4.swica.ch/p/026_f_AGB_Online_Services.pdf
https://www4.swica.ch/p/058_f_Datenschutzerklaerung_Schweiz.pdf
https://www4.swica.ch/p/058_f_Datenschutzerklaerung_Schweiz.pdf

2. UTILISATION DE SWICA ELM WEB

2.1 DROIT D’ACCES

Laccés & SWICA ELM Web est ouvert fondamentalement
d tous les assurées et assurés (clientele Entreprises) du
groupe SWICA, ainsi qu'a ses partenaires de vente et
courtiers avec lesquels un accord de collaboration a été
conclu. Toutefois, SWICA décide en toute liberté de
conclure un contrat d'utilisation. |l n'existe aucun droit

juridiquement reconnu d'accés & SWICA ELM Web.

2.2 ACCES TECHNIQUE

L'acces technique se déroule au moyen d'une connexion
Infernet sécurisée (htips), cela via un fournisseur d'acces
Infernet sélectionné par 'utilisatrice ou l'utilisateur.

Afin de permettre |'vtilisation de SWICA ELM Web, il est
nécessaire d'installer un navigateur Internet de conception
récente disponible sur le marché. Si l'utilisatrice ou I'ufili-
safeur recourt & une autre version de navigateur qui ne
serait pas supportée, il se peut que SWICA ELM Web ne
soit pas utilisable ou ne le soit que partiellement. En cas
de probléme technique quelconque, par exemple au
niveau du terminal de ['utilisatrice ou de I'utilisateur ou de
la connexion Internet, SWICA n'offre aucun support.

2.3 ENREGISTREMENT ET LEGITIMATION

Pour senregistrer dans SWICA ELM Web, il y a lieu de
se fenir sfrictement aux informations de sécurité figurant
dans la lettre d'enregistrement. De plus, la collaboratrice
ou le collaborateur de I'entreprise cliente a besoin d'une
information complémentaire en matigre de sécurité qu'elle
ou il frouvera sur la facture d'acompte de prime regue
de SWICA, cela en dehors de la lettre d'invitation au
paiement. Lors du premier enregistrement, |'utilisafrice ou
I'utilisateur doit saisir les données demandées. Le systeme
envoie un message & |'adresse e-mail saisie pour permettre
I'activation du compte. Aprés |'enregistrement effectué
avec succes, le systeme valide les données de I'utilisatrice
ou de l'utilisateur et exige de cette derniére ou de ce
dernier de saisir son adresse e-mail, son numéro de lé-
phone portable ainsi que d'autres données personnelles
de son compte (par exemple nom et prénom). Ensuite,
I'utilisatrice ou l'utilisateur recoit un code de sécurité (OTP)
sur son téléphone portable au numéro indiqué. le code
de sécurité (OTP) sera saisi dans SWICA ELM Web, et
I'vilisatrice ou l'utilisateur pourra définir le mot de passe.
Désormais, |'utilisatrice ou ['utilisateur se connectera &
chaque fois au moyen de son numéro personnel d'enre-
gistrement, d'un mot de passe et du code SMS de sécu-
rité (OTP) pour accéder aux données de son entreprise.
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Aux yeux de SWICA, quiconque se légitime au moyen de
ses données de login sur le porfail, cela conformément au
processus susmentionné, est autorisé & utiliser SWICA
ELM Web ainsi que toutes les prestations de service qui
y sont offerfes.

En cas d'absence d'activite d'une certaine durée sur
SWICA ELM Web, la session en cours se fermera auto-
matiquement pour des raisons de sécurité, et un nouveau
login devra étre exécuté.

2.4 FONCTIONNALITES DE SWICA ELM WEB

les fonctionnalités de SWICA ELM Web dépendent en
partie des contrats d'assurance conclus avec SWICA.
Dans certains cas, cela peut conduire & une mise &
disposition partielle des fonctionnalités. En outre, SWICA
se réserve de modifier, d'élargir ou de supprimer en tout

temps des fonctions de SWICA ELM Web.

2.5 COUTS
L'utilisation de SWICA ELM Web est gratuite.

2.6 INFORMATIONS
D'autres informations concernant I'utilisation de SWICA

3. PROTECTION DES DONNEES ET
TRAITEMENT DES DONNEES

Protéger les données personnelles est une priorité abso-
lue pour SWICA, au nom de laquelle elle met en place
les mesures fechniques et organisationnelles nécessaires
afin de les mettre & 'abri de tout accés llicite ou fraite-
ment non autorisé. Ces mesures sont contrdlées, testées et
adaptées en permanence, de sorfe qu'une protection
maximale des données soit constamment assurée. Les dis-
positions légales applicables en matiere de protfection
des données personnelles sensibles ef de sécurité des
données sont respectées systématiquement.

3.1 CATEGORIES DE DONNEES

En utilisant SWICA ELM Web, la cliente ou le client

déclare expressément accepter que les données apparte-

nant aux catégories ci-dessous — felles que définies dans

les présentes dispositions régissant |'utilisation — fassent

I'objet de traitements:

¥ données personnelles de collaboratrices et collabora-
teurs (par exemple nom, adresse et date de naissance)

¥ données du contrat

» masse salariale


https://www4.swica.ch/p/165_f_Benutzerhandbuch_Lohnsummendeklaration.pdf

3.2 FINALITE DU TRAITEMENT DES DONNEES

les données sont traitées pour les buts cités dans les
conditions générales contractuelles régies par la LCA.
SWICA recueille des données techniques, notamment des
fichiers journaux qui, & la fois, permettent de retracer la
saisie et le traitement de données sur SWICA ELM Web
et contribuent & la sécurité de I'utilisatrice ou de I'utilisateur.
les données d'utilisateur sont anonymisées et évaluées
des fins stafistiques. Elles ne contiennent aucune informa-
tion personnelle se rapportant & |'utilisatrice ou l'vtilisateur.

3.3 TRANSMISSION DES DONNEES

le transfert des données & des fins d'utilisation de I'infra-
structure sur laquelle SWICA ELM Web est exploitée a
lieu via les réseaux de communication publics, & savoir la
téléphonie mobile ef Infemnet. La transmission des données
via ces réseaux est protégée par des mesures correspon-
dant aux standards actuels. Elle échappe cependant &

toute influence de SWICA.

3.4 CONSERVATION DES DONNEES
les données sont stockées en Suisse par les soins de notre
partenaire Centris.

3.5 COOKIES

Ce sife Web n'ufilise que des cookies fonctionnels. Ces
derniers sont nécessaires pour enregistrer les actions
accomplies par l'utilisatrice ou l'utilisateur sur la page
Web tel le fait de s'annoncer ou de remplir des formu-
laires. Le navigateur peut étre paramétré de sorfe que ces
cookies soient bloqués. Cependant, sans cookies, le bon
fonctionnement du site Web ne peut plus étre garanti.

3.6 DELAIS DE CONSERVATION

les données saisies dans SWICA ELM Web sont conser
vées aussi longtemps que les finalités (cf. chiffre 3.2) justi-
fient leur traitement ou qu'un délai de conservation est
imposé par la loi.

3.7 DROITS DE L'UTILISATRICE ET DE L'UTILISATEUR
Dans le cadre du traitement des données, |'utilisatrice ou
I'utilisateur peut invoquer en tout temps ses droifs sur ses
données personnelles. les droits en question ne sont
susceptibles d'étre limités par SWICA, voire réduits au
minimum par cette demiére, qu'd la condition qu'une
obligation légale ou un intérét légitime de SWICA le justi-
fie. lexercice des droits susmentionnés requiert une
demande écrite, accompagnée d'une copie de la carte
d'identité. les demandes seront adressées par écrit &
SWICA Organisation de santé, Profection des données,
Romerstrasse 38, 8400 Winterthour, ou envoyées par
e-mail & datenschutz@swica.ch.
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3.8 DEVOIRS DE DILIGENCE DE L'UTILISATRICE

ET DE L'UTILISATEUR

Il releve de la responsabilité de I'utilisatrice et de I'utilisateur
de garder ses données de login secrétes et de les protéger
contre une utilisation abusive par des tierces personnes non
auforisées.

Lutilisatrice ou l'utilisateur assume foutes les conséquences
résultant d'une utilisation non autorisée des paramétres de
legitimation. S'il y a des raisons de craindre qu'une tierce
personne non légitimée ait eu connaissances des données
de login, il y aura lieu de modifier sans délai le mot de
passe ef de demander le cas échéant & SWICA de verrouil-
ler I'acces & SWICA ELM Web.

Lutilisatrice ou I'utilisateur qui télécharge des documents de
SWICA ELM Web sur son propre terminal doit veiller elle-
méme ou luirméme & la sécurité voulue des données.
SWICA n'assume plus aucune responsabilité dés qu'un
document est sorfi des systemes de SWICA.

SWICA ELM Web ne doit pas étre utilisé pour des actes
frauduleux, contraires aux meceurs ou illicites de quelque
maniére que ce soit. Les actes illicites sont punissables péna-
lement ef sont poursuivis systématiquement.

Toute violation de droits d'auteur ou autres droits de pro-
prieté intellectuelle est interdite. Si SWICA consfate que
I'utilisatrice ou I'ufilisateur divulgue ou publie des ceuvres
proftégées par le droit d'auteur, par d'autres droits de pro-
prieté intellectuelle ou par des dispositions contractuelles,
ou encore divulgue ou publie des confenus pénalement
répréhensibles, SWICA se réserve expressément de saisir
la justice. Dans tous les cas, SWICA coopérera pleinement
avec les auforifés.

3.9 VERROUILLAGE DE L'ACCES

En cas de consfafation de risques pour la sécurité des
données, quelle qu'en soit la nature, SWICA se réserve de
verrouiller passagérement 'accés & SWICA ELM Web
dans l'intérét des utilisatrices et utilisateurs et de la profec-
tion de leurs données.

4. DISCLAIMER ET CONSIGNE DE SECURITE

Méme si les mesures de sécurité prise & |'échelon du ter-
minal sont conformes au demier état de la technique et
de la science, aucune sécurité absolue ne peut étre garan-
tie. SWICA attire en particulier I'attention des utilisatrices
et utilisateurs sur les risques suivants aftachés & l'utilisation
du portail SWICA ELM Web.

Des mesures de sécurité insuffisantes au niveau du termi-
nal de I'utilisafrice ou de I'utilisateur risquent de faciliter un
accés non autorisé aux données de cette derniére ou de
ce demier, car on ne saurait exclure qu'une fierce per-
sonne se ménage subrepticement un accés au terminal de



I'utilisatrice ou de 'utilisateur au cours d'une utilisation de
SWICA ELM Web. Aussi, le groupe SWICA recom-
mande instamment aux utilisatrices et utilisateurs d'équiper
leurs terminaux de programmes de protection & jour ainsi
que de protéger leur réseau informatique sans fil (VWLAN)
par un mot de passe. En outre, il est déconseillé d'utiliser
SWICA ELM Web via un réseau informatique sans fil
public.

Des informations et des données sont échangées entre
SWICA et I'utilisatrice ou I'utilisateur via un réseau ouvert
accessible & quiconque. Quand bien méme |'échange de
données entre SWICA et ['utilisatrice ou I'utilisateur se
déroule sous une forme cryptée, certaines données de
transport telles que les adresses respectives de |'émetteur
et du destinafaire ne sont pas codées. Il en résulte la pos-
sibilité de tirer des conclusions quant & I'existence d'un
rapport entre |'utilisatrice ou I'utilisateur et SWICA.
SWICA n'a aucune influence sur le point de savoir si le
fournisseur d'acceés Internet choisi par l'vtilisatrice ou I'utili-
sateur procéde & une analyse du frafic des données, ef
ce, comment. Il est dés lors possible que 'on puisse défec-
fer quand et avec qui l'utilisatrice ou l'utilisateur Internet
entrefient des relations.

5. RESPONSABILITE CIVILE

Dans les limites ou la loi 'y autorise, SWICA dénie toute
responsabilité pour les éventuels dommages directs ou
indirects que l'utilisatrice ou ['utilisateur viendrait & subir en
se servant de SWICA ELM Web, notamment en cas de
données erronées ou incomplétes.

Pour le surplus, les dispositions des CG régissant les ser
vices en ligne [en particulier le chiffre X régissant les
garanties et la responsabilité) ainsi que la Déclaration sur
la protection des données de SWICA sont applicables.
SWICA ne garantit en rien que l'acces & SWICA ELM
Web se déroulera sans interruption ni erreur, qu'il sera
remédié & d'éventuels défauts et que I'utilisation du site
Infernet ne donnera pas lieu & la fransmission de virus ou
autres composants nuisibles. En aucun cas, SWICA ne
répond d'éventuels dommages directs et indirects, en
particulier de la survenance d'une perte de gain, de dom-
mages consécutifs & des téléchargements ou d'afteintes &
la réputation.

A VOTRE SERVICE 365 JOURS PAR AN, 24 HEURES SUR 24.
Téléphone 0800 80 90 80 / swica.ch
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6. RESILIATION DU CONTRAT
D’UTILISATRICE OU D’UTILISATEUR

Chacune des deux parties a le droit de résilier le contrat
d'utilisation en tout femps, sans indication de motifs et sans
observation d'un délai de résiliation. La résiliation du
contrat d'utilisation entraine le verrouilloge immédiat de
I'accés & SWICA ELM Web.

Par ailleurs, le contrat d'utilisation prend fin automatique-
ment aussitét que |'utilisatrice ou I'utilisateur n'entretient plus
de relation d'assurance avec SWICA.

7. DROIT APPLICABLE ET FOR

Tous les liens juridiques entre SWICA et |'utilisatrice ou
I'utilisateur sont soumis au droit suisse, cela & l'exclusion
de l'application de normes régissant les conlflits de loi ef
de conventions internationales. Pour toute procédure, le
for est exclusivement au siege de SWICA & Winterthour,
sauf autres dispositions impératives du droit suisse & cef
égard.

8. PRISE DE CONTACT

Si vous avez des questions d'ordre général ou se rappor-
fant aux dispositions régissant |'vtilisation de SWICA ELM
Web, vous pouvez vous adresser en fout temps & la
collaboratrice ou au collaborateur du service clientéle de
SWICA chargé des relations avec vous ou faire part de
vos préoccupations via la formule de contact.
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