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1. ALLGEMEINES

1.1 VERTRAGSVERHALTNIS

Die SWICA Krankenversicherung AG bietet ihren Versi-
cherfen (Unternehmenskunden), Vertriebspartnemn bzw.
Brokern, mit denen eine Zusommenarbeitsvereinbarung
besteht, auf dem Online-Portal SWICA-ELM-Web die
Méglichkeit an, Llohndaten und Bestandesmeldungen
online zu Gbermitteln. Die vorliegenden Nutzungsbedin-
gungen regeln das Verhdlinis zwischen der SWICA Kran-
kenversicherung AG und den Benutzerinnen und Benutzemn
der elekironischen Lohnsummendeklaration (SWICA-ELM-
Web). Die Bestimmungen regeln die Rechte und Pflichten
der Parteien hinsichtlich der Nutzung von SWICA-ELM-
Web. Ferner enthalten diese Bestimmungen Informationen
unter anderem zu Fragen der Anwendung, Verantwortlich-
keiten und Datenbearbeitung im Zusammenhang mit der

Nutzung von SWICA-ELM-Web.

1.2 EINWILLIGUNGSERKLARUNG

Die Nutzung von SWICAELM-Web setzt die ausdriickli-
che vorgangige Zustimmung zu den Nutzungsbedingun-
gen voraus. Durch die Zustimmung bestatigt die Benutze-
rin oder der Benutzer, dass sie oder er mit den
Nutzungsbedingungen einverstanden ist. Das beinhaltet
das Einverstandnis mit den in diesem Zusammenhang
anfallenden Datenbearbeitungsvorgdngen, der Art und
Weise der Datenbearbeitung sowie allenfalls den damit
verbundenen Datenibermitilungen an beigezogene Dritte.
Die Zustimmung erfolgt beim ersten Login und hat bis auf
Widerruf Bestand. Im Falle eines Widerrufs ist die weitere
Nutzung von SWICA-ELM-Web ausgeschlossen.
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1.3 VERHALTNIS ZU ANDEREN BESTIMMUNGEN

Die SWICA-ELMVWeb-Nutzungsbedingungen stellen eine
Ergénzung der «Allgemeinen Geschdaftsbedingungen fir
abrufbar sind. Zudem gilt hinsichtlich weiterer Informatio-
nen Uber die Datenbearbeitung die Datenschutzerklérung

stimmungen gehen der Datenschutzerklarung und den

AGB vor, sofern der Vorrang der Datenschutzerklérung
und AGB nicht explizit in den Nutzungsbestimmungen vor-
gesehen wird.

1.4 ERGANZUNGEN UND ANPASSUNGEN

Die Nutzungsbestimmungen kénnen gemass Ziffer 1.2 der
AGB ergénzt, gedndert oder ersefzt werden. Die Informa-
tion Uber eine Anderung erfolgt via SWICA-ELMWeb
und erfordert die emeute Zustimmung zu den Nutzungs-
bestimmungen.

1.5 INVERKEHRBRINGER VON SWICA-ELM-WEB
Inverkehrbringer von SWICA-ELM\Web ist die SWICA
Krankenversicherung AG, Romerstrasse 38, 8400 Winter
thur, UID CHE-109.337.400 (handelnd fir die Konzernge-
sellschaften SWICA Versicherungen AG und PROVITA
Gesundheitsversicherung AG, nachfolgend «SWICA).
SWICA ist primarer und direkter Ansprechpartner hinsicht-
lich aller Fragen und Probleme im Zusammenhang mit
SWICAELM-Web. Der Unterhalt der Website erfolgt
durch Centris AG, Grabackerstrasse 3, 4500 Solothurn,
UID CHE-109.593.624.


https://www4.swica.ch/p/026_d_AGB_Online_Services.pdf
https://www4.swica.ch/p/058_d_Datenschutzerklaerung_Schweiz.pdf

2. NUTZUNG VON SWICA-ELM-WEB

2.1 ZUGANGSBERECHTIGUNG

Der Zugang zu SWICA-ELM-Web steht grundsatzlich
allen Versicherten (Unternehmenskunden) der SWICA-
Gruppe und Vertriebspartnern bzw. Brokern, mit denen
eine Zusammenarbeitsvereinbarung besteht, offen. Es steht
jedoch im Ermessen von SWICA, Gber den Abschluss
eines Benutzervertrags zu entscheiden. Es besteht kein

rechtlicher Anspruch auf Zugang zu SWICA-ELM-Web.

2.2 TECHNISCHER ZUGANG

Der technische Zugang erfolgt mit einer sicheren Verbin-
dung in HTTPS Uber das Internet via einen von der Benut-
zerin oder vom Benutzer ausgewdhlten Internetprovider.
Um die Nutzung von SWICA-ELMWeb zu erméglichen,
muss ein aktueller, marktiblicher Webbrowser installiert
sein. Verwendet die Benutzerin oder der Benutzer eine
andere, nicht unterstitzte VWebbrowser-Version, kann még-
licherweise SWICAELMWWeb nicht oder nur teilweise
genutzt werden. Bei technischen Problemen jeglicher Art,
beispielsweise am Endgerdt des Benutzers oder an der

Infernetverbindung, kann SWICA keinen Support biefen.

2.3 REGISTRIERUNG UND LEGITIMATION

Zur Registrierung fir SWICA-ELM-Web sind die Sicher
heitsinformationen im  Registrierungsbrief  notwendig.
Zusatzlich benstigt die oder der Mitarbeitende des Unter-
nehmenskunden eine weitere Sicherheitsinformation, die
sie oder er auf der unabhéngig vom Aufforderungsbrief
erhaltenen Akonto-Pramienrechnung von SWICA findet.
Bei der ersten Anmeldung muss die Benutzerin oder der
Benutzer die geforderten Daten eingeben. Das System
sendet eine E-Mail-Nachricht zur Aktivierung des Accounts
an die erfasste E-Mail-Adresse. Nach erfolgter Registrie-
rung validiert das System die Benutzereingaben und for
dert die Benutzerin oder den Benutzer zur Eingabe seiner
E-Mail-Adresse und Mobiltelefonnummer sowie weiterer
Angaben (z.B. Nach- und Vorname) zu seinem personli-
chen Account auf. Die Benutzerin oder der Benutzer erhdlt
daraufhin einen Sicherheitscode (OTP) auf die angege-
bene Mobiltelefonnummer. Der Sicherheitscode [OTP)
wird im SWICA-ELM-\Web erfasst und die Benutzerin oder
der Benutzer kann daraufhin das Passwort festlegen.
Anschliessend meldet sich die Benutzerin oder der Benut-
zer jeweils mit personlicher Registrierungsnummer, Pass-
wort und SMS-Sicherheitscode (OTP) an, um auf die

Daten seines Unfernehmens zugreifen zu kdnnen.
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Wer sich gemdss oben erwdhntem Prozess mit seinen
login-Daten im Portal legitimiert, gilt gegeniber SWICA
als zur Nutzung von SWICA-ELM-Web berechtigt und
kann samtliche darin angebotenen Dienstleistungen in
Anspruch nehmen.

Erfolgen wahrend einer bestimmten Zeit auf SWICA-ELM-
Web keine Aktivitdten, wird die aktuelle Session aus
Sicherheitsgrinden automatisch geschlossen und es muss
ein neues Login erfolgen.

2.4 FUNKTIONALITAT VON SWICA-ELM-WEB

Die Funktionalitaten von SWICA-ELM-Web sind teilweise
abhéngig von den mit SWICA abgeschlossenen Versiche-
rungsvertragen. Dies kann dazu fihren, dass in gewissen
Fallen nicht alle Funktionalitaten zur Verfigung stehen. Im
Weiteren behdlt sich SWICA vor, die Funktionalitdten von
SWICAELM-Web jederzeit anzupassen, zu erweitern
oder einzustellen.

2.5 KOSTEN
Die Nutzung von SWICA-ELM-Web ist kostenlos.

2.6 INFORMATIONEN
Weitere Informationen zur Nutzung von SWICA-ELM-
Web kénnen dem Benutzerhandbuch hier entnommen

werden.

3. DATENSCHUTZ UND DATENBEARBEITUNG
Der Schutz der personenbezogenen Daten hat fir SWICA
oberste Prioritat. Zum Schutz der Daten vor unberechtig-
fem Zugriff und unbefugter Datenverarbeitung trifft SWICA
alle erforderlichen technischen und organisatorischen
Massnahmen. Die Massnahmen werden laufend Uber-
prift, gefestet und angepasst, sodass fortwahrend der
hochste Schutz fur die Daten besteht. Die anwendbaren
Rechtsvorschriften zum Schutz von besonders schitzens-
werten Personendaten und zur Datensicherheit werden
stefs eingehalten.

3.1 DATENKATEGORIEN

Mit der Nutzung von SWICA-ELMWeb erklart sich die

Benutzerin oder der Benutzer ausdriicklich damit einver

standen, dass die in den vorliegenden Nutzungsbestim-

mungen definierten Datenkategorien bearbeitet werden

durfen.

» Personendaten von Mitarbeitenden (z.B. Name, Adresse,
Geburtsdatum usw.)

¥ Vertragsdaten

¥ Llohnsumme


https://www4.swica.ch/p/165_d_Benutzerhandbuch_Lohnsummendeklaration.pdf

3.2 ZWECK DER DATENBEARBEITUNG

Die Daten werden zu den in den Allgemeinen Vertragsbe-
dingungen nach VWG genannten Zwecken bearbeifet:
SWICA erhebt technische Daten, namentlich logfiles, die
die Dateneingabe und die Datenbearbeitung in SWICA-
ELM-Web nachvollziehbar machen und zur Sicherheit der
Benutzerin oder des Benutzers beitragen. Die technischen
Benutzerdaten werden anonymisiert erhoben und statis-
fisch ausgewertet. Sie enthalten keine personenbezoge-
nen Angaben Uber die Benutzerin oder den Benutzer.

3.3 UBERMITTLUNG DER DATEN

Die Ubertragung der Daten zur Benutzung der Infrastruk-
tur, auf der SWICA-ELMWeb betrieben wird, erfolgt tber
dffentliche Netzwerke, z.B. das Mobilfunknetz sowie das
Infernet. Die Datenibermittlung iber diese Netze wird mit
dem heutigen Standard entsprechenden Massnahmen

geschitzt, kann jedoch von SWICA nicht beeinflusst wer-
den.

3.4 SPEICHERUNG DER DATEN
Die Daten werden bei unserem Partner Centris in der
Schweiz gespeichert.

3.5 COOKIES

Diese Website verwendet nur funktionelle Cookies. Funk-
tionelle Cookies werden bendtigt, um Aktionen der Benut-
zerin oder des Benutzers auf der Website zu speichermn,
wie etwa die Anmeldung oder das Ausfillen von Formu-
laren. Der Browser kann so eingestellt werden, dass diese
Cookies blockiert werden. Ohne diese Cookies kann
aber die Funktionalitat der Website nicht mehr gewahrleis-
fet werden.

3.6 AUFBEWAHRUNGSFRISTEN

Die Daten, die in SWICAELM-Web eingegeben werden,
bleiben so lange gespeichert, wie die Zwecke (gemdss
Ziffer 3.2) die Bearbeitung rechtfertigen oder eine gesetz-
liche Aufbewahrungstrist besteht.

3.7 RECHTE DER BENUTZERINNEN UND BENUTZER
Im Rahmen der Datenbearbeitung kann die Benutzerin
oder der Benutzer jederzeit die ihr oder ihm zustehenden
Rechte an den personlichen Daten geltend machen. Die
Rechte kénnen von SWICA nur eingeschrankt bzw. auf
das Minimum reduziert werden, sofern namentlich eine
gesetzliche Pflicht oder ein berechfigtes Interesse von
SWICA dies rechtfertigen wiirden. Die genannten Rechte
kénnen mittels schrifflicher Anfrage, inkl. einer Ausweisko-
pie, beantragt werden. Antrage kdénnen an SWICA
Gesundheitsorganisation, Datenschutz, Rémerstrasse 38,
8400 Winterthur, oder per E-Mail an datenschutz@
swica.ch gestellt werden.
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3.8 SORGFALTSPFLICHTEN DER BENUTZERINNEN
UND BENUTZER

Es liegt in der Verantwortung der Benutzerinnen und Benut-
zer, seine login-Daten geheim zu halten und gegen miss-
bréuchliche Verwendung durch unbefugte Dritte zu schiit
zen.

Die Benutzerin oder der Benutzer tréigt sémiliche Folgen,
die sich aus der unbefugten Verwendung der Legitimati-
onsmerkmale ergeben.

Besteht die Befirchtung, dass unberechtigte Dritte Kennt-
nis von den login-Daten erhalten haben, so ist das Pass-
wort unverziglich zu dndem und gegebenenfalls bei
SWICA die Sperrung des Zugangs auf SWICA-ELM-Web
zu beantragen.

Die Benutzerin oder der Benutzer, die oder der Doku-
mente von SWICA-ELM-Web auf ihr oder sein eigenes
Endgerdt herunterladt, muss fir die gebotene Sicherheit
der Daten selber besorgt sein. SWICA Gbernimmt keine
Verantwortung mehr, sobald ein Dokument die Systeme
von SWICA verldsst.

SWICAELM-Web darf nicht fir missbréuchliche, sitten-
widrige oder sonsfige rechtswidrige Handlungen jeglicher
Art verwendet werden. Rechtswidrige Handlungen stellen
eine strafbare Handlung dar und werden in jedem Fall
verfolgt.

Es dirfen keine Schutz- und Urheberrechte oder sonsfige
Eigentums- oder Immaterialgiterrechte verletzt werden.
Sollte SWICA feststellen, dass die Benutzerin oder der
Benutzer immaterialgiterrechtliche oder anderweitig urhe-
berrechtlich bzw. vertragsrechtlich geschitzte Werke oder
strafrechtlich relevante Inhalte bekannt gibt bzw. versffent-
licht, so behalt sich SWICA ausdriicklich vor, rechtliche
Schritte dagegen einzuleiten. Auf jeden Fall wird SWICA

uneingeschrankt mit Behdrden kooperieren.

3.9 ZUGANGSSPERRE

SWICA behdalt sich vor, bei Feststellen von Sicherheitsrisi-
ken irgendwelcher Art den Zugang zu SWICA-ELMWeb
im Interesse der Benutzerinnen und Benutzer und zum
Schutz der Benutzerdaten voriibergehend zu sperren.



4. DISCLAIMER UND SICHERHEITSHINWEIS

Selbst wenn die Sicherheitsvorkehrungen auf dem Endge-
rat auf dem aktuellen Stand von Technik und Wissenschaft
sind, kann keine absolute Sicherheit gewdhrleistet werden.
SWICA macht die Benutzerin oder den Benutzer insbe-
sondere auf folgende Risiken bei der Verwendung von
SWICA-ELM-Web aufmerksam:

Ungeniigende Sicherheitsvorkehrungen auf dem Endgerat
der Benutzerin oder des Benutzers kénnen einen unbe-
rechtigten Zugriff auf die Benutzerdaten erleichtern. Es
kann nicht ausgeschlossen werden, dass sich Dritte wah-
rend der Nutzung von SWICAELMWeb unbemerkt
Zugang zum Endgerdt der Benutzerin oder des Benutzers
verschaffen. Die SWICA-Gruppe emplfiehlt ihren Benutze-
rinnen oder Benutzern deshalb dringend, ihre Endgerdte
mit jeweils akiuellen Schutzprogrammen auszustatten
sowie bei Verwendung von WILAN dieses mit einem Pass-
wort zu schiitzen. Es wird ausserdem davon abgeraten,
SWICAELM-Web iber ein &ffentliches WLAN zu nutzen.
Informationen und Daten werden zwischen SWICA und
der Benutzerin oder dem Benutzer iUber ein offenes, allen
zugangliches Nefz Gbermittelt. Obschon die Dateniber-
mittllung zwischen SWICA und der Benutzerin oder dem
Benutzer verschlisselt erfolgt, werden gewisse Transport-
verbindungsdaten wie z.B. Sender wie auch Empfanger-
adressen nicht verschlisselt tbermittelt. Es ist deshalb ein
Ruckschluss auf eine Benutzerbeziehung zwischen der
Benutzerin oder dem Benutzer und SWICA maglich.
SWICA hat keinen Einfluss darauf, ob oder wie der von
der Benutzerin oder dem Benutzer gewdhlte Internetprovi-
der den Datenverkehr analysiert. Es ist deshalb maglich,
dass nachvollzogen werden kann, wann und mit wem die
Infernetnutzerin oder der Infernetnutzer in Verbindung steht.

365 TAGE IM JAHR RUND UM DIE UHR FUR SIE DA.
Telefon 0800 80 90 80 / swica.ch
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5. HAFTUNG

SWICA lehnt jegliche Haftung — soweit gesetzlich zul&s-
sig — fur allféllige direkte oder indirekte Schaden ab, die
der Benutzerin oder dem Benutzer in Zusammenhang mit
der Verwendung von SWICA-ELM-Web, insbesondere
bei falschen oder unvollsténdigen Eingaben, entstehen.
Im Ubrigen kommen die Bestimmungen der AGB zu den
Online-Services (insbesondere Ziffer XI beziglich Gewdhr-
leistung und Haftung) sowie die Datenschutzerklérung von
SWICA zur Anwendung.

SWICA schliesst jede Gewahrleistung dafir aus, dass der
Zugriff auf SWICA-ELM-Web ohne Unterbrechungen oder
fehlerfrei verl&uft, Mangel behoben und bei der Nutzung
der Website keine Viren oder andere sch&dliche Kompo-
nenten Ubertragen werden. In keinem Fall haftet SWICA
for unmittelbare Schéden und Folgeschaden, insbeson-
dere entgangener Gewinn, Schaden infolge Downloads
oder Reputationsschaden.

6. KUNDIGUNG DES BENUTZERVERTRAGS

Beide Parteien haben das Recht, den Benutzervertrag
jederzeit ohne Angabe von Grinden und ohne Einhaltung
einer Kindigungsfrist zu kindigen. Mit der Kindigung des
Benutzervertrags wird auch der Zugang auf SWICA-ELM-
Web unmittelbar gesperrt.

In jedem Fall wird der Benutzervertrag automatisch be-
endet, sobald der Benutzer keine Versicherungsbeziehung

mehr zu SWICA unterhdlt.

7. ANWENDBARES RECHT UND
GERICHTSSTAND

Alle Rechtsbeziehungen zwischen SWICA und der Benut-
zerin oder dem Benutzer unterstehen dem schweizeri-
schen Recht unter Ausschluss kollisionsrechtlicher Normen
und internationaler Ubereinkommen. Ausschliesslicher
Gerichtsstand fir alle Verfahren ist der Sitz von SWICA in
Winterthur, soweit das zwingende Schweizer Recht nichts
anderes bestimmt.

8. KONTAKTAUFNAHME

Bei allgemeinen Fragen oder Fragen zu den Nutzungs-
bestimmungen kénnen Sie jederzeit |hre personliche
SWICA-Kundenservicemitarbeitende oder lhren personli-
chen SWICAKundenservicemitarbeitenden kontaktieren
oder lhr Anliegen Gber das Kontaktformular melden.

SW/CA
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http://swica.ch

