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DATENSCHUTZERKLARUNG SCHWEIZ.

1. ALLGEMEINES

1.1 GELTUNGSBEREICH UND ZWECK

Die SWICA Gesundheitsorganisation (SVWICA-Gruppe,
nachfolgend SWICA| besteht aus der SWICA Kranken-
versicherung AG, der SWICA Versicherungen AG sowie
der SWICA Management AG und santé24 als Teil der
SWICA Management AG, und setzt im Bereich des
Datenschutzes auf eine gesetzeskonforme Datenbearbei-
tung sowie auf eine offene Kommunikation gegeniber
den Versicherten und Transparenz hinsichtlich des Umgangs
mit Personendaten. Mit dieser Datenschutzerklérung méch-
fen wir Sie Uber die Datenbearbeitung bei SWICA infor-
mieren und Datenbearbeitungsvorgange erkléren.

Der Datenschutz bezweckt den Schutz der Personlichkeit
sowie den Schutz der Grundrechte der betroffenen Person
bei der Bearbeitung von Personendaten durch SWICA.

1.2 BEGRIFFE

Unter Personendaten versteht SWICA alle Informationen,
welche sich auf eine identifizierte oder identifizierbare
natirliche oder juristische Person beziehen; als identifizier
bar wird eine natirliche oder juristische Person angese-
hen, welche direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung (wie einem Namen), zu
einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merk-
malen, welche Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat dieser natirlichen oder juristischen
Person sind, identifiziert werden kann.
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Unter besonders schiitzenswerten Personendaten sind
Daten Uber religiése, weltanschauliche, politische oder
gewerkschaftliche Ansichten oder Tatigkeiten, Daten Uber
die Gesundheit, die Intimsphare oder die Zugeharigkeit
zu einer Rasse oder Ethnie, genetische Daten, biometri-
sche Daten, welche eine natirliche Person eindeutig iden-
fifizieren, Daten Uber verwaltungs- und strafrechtliche Ver-
folgungen oder Sanktionen und Daten Gber Massnahmen
der sozialen Hilfe zu verstehen.

Ein Profiling ist jede Art der automatisierten Bearbeitung
personenbezogener Daten, welche darin besteht, dass
diese personenbezogenen Daten verwendet werden, um
bestimmte personliche Aspekte, welche sich auf eine
natirliche Person beziehen, zu bewerten, insbesondere um
Aspekte beziglich Arbeitsleistung, wirtschaftlicher lage,
Gesundheit, personlicher Vorlieben, Interessen, Zuver-
lassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel die-
ser nafirlichen Person zu analysieren oder vorherzusagen.
Als Gesundheitsdaten werden alle Daten bezeichnet,
welche einen medizinischen Befund darstellen und sich for
die Befroffenen negativ auswirken kénnten. Insbesondere
gelten nachfolgende Informationen als Gesundheitsdaten:
Aufzeichnungen Uber den Verlauf einer Behandlung,
Anamnesen, Symptombeschreibungen, Diagnosen, arztli-
che Verordnungen, érztliche Berichte und Spitalberichte,
Therapien, Medikamente, Uberweisungen, Laborresultate,
Aufzeichnungen von bildgebenden Verfahren, Daten Gber
den Behandlungspfad wie Medikation, weiterfihrende
Therapien oder auch die Wirksamkeit und Zweckméssig-
keit der Behandlung efc.

Ein Personlichkeitsprofil stellt eine Zusammenstellung von
Daten, welche eine Beurteilung wesentlicher Aspekte der
Personlichkeit einer natirlichen Person erlaubt, dar. Als
medizinischer Befund wird das Ergebnis medizinischer
Untersuchungen, wie etwa einer korperlichen Untersu-
chung, einer psychischen Exploration oder einer labor-
und geratemedizinischen Untersuchung bezeichnet.



Unter Bearbeiten versteht SVWICA jeden mit oder ohne
Hilfe automatisierter Verfahren ausgefihrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit perso-
nenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpas-
sung oder Veranderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Ver-
breitung oder eine andere Form der Bereitstellung, den
Abgleich oder die Verknipfung, die Einschrankung, das
Léschen oder die Vernichtung von Personendaten.

Mit Kunden sind alle diejenigen natirlichen und juristi-
schen Personen gemeint, welche mit SWICA in einem Ver-
sicherungsverhdlinis stehen. Dabei ist unerheblich, ob die
Kunden im Bereich Privatkunden oder Unternehmenskun-
den eine vertragliche Beziehung zu SWICA haben.
Lieferanten sind alle diejenigen natirlichen oder juristi-
schen Personen, welche mit SWICA in einem vertragli-
chen Verhdlinis stehen, unabhdngig von der vertraglichen
leistung, welche der lieferant bzw. SWICA zu erbringen
hat. Davon ausgenommen sind alle Versicherungsverhdlt-
nisse, in welchen SWICA als Versicherer Partei ist.
Leistungserbringer bezeichnet diejenigen natirlichen
oder juristischen Personen, welche insbesondere medizi-
nische oder therapeutische leistungen gemass Krankenver
sicherungsgesetz (KVG) oder Unfallversicherungsgesetz
(UVG) oder gemass den Allgemeinen Versicherungsbedin-
gungen der jeweiligen Versicherungsprodukie geméss Ver-
sicherungsvertragsgesetz (VVG) erbringen.

Interessierte oder potenzielle Kunden sind natirliche
oder juristische Personen, welche Interesse an den Produk-
fen von SWICA haben.

Uberwiegendes privates oder &ffentliches Interesse
liegt dann vor, wenn SWICA die Datenbearbeitung damit
rechtfertigh, dass ein berechtigtes privates Interesse von
SWICA oder ein berechtigtes &ffentliches Interesse
besteht. Ein privates Interesse liegt dann vor, wenn das
Inferesse zur Datenbearbeitung fir SWICA im Gegensatz
zu den Risiken und Gefahren betreffend die Datenbear-
beitung der betroffenen Person Uberwiegt. Ein &ffentliches
Inferesse an einer Datenbearbeitung liegt dann vor, wenn
das Interesse zur Datenbearbeitung fir die Offentlichkeit
im Gegensatz zu den Risiken und Gefahren betreffend die
Datenbearbeitung der betroffenen Person iberwiegt.

1.3 VERHALTNIS ZU ANDEREN BESTIMMUNGEN

1.3.1 Nutzungsbestimmungen fir Online-Services
Die Nutzungsbestimmungen fir Online-Services verweisen
in Art. 6 auf Besondere Datenschutzbestimmungen. In
jedem Fall ist diese Datenschutzerklarung anwendbar, wo
auch die Nutzungsbestimmungen fir Online-Services
anwendbar sind.
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1.3.2 Besondere Bestimmungen

Die Nutzung von bestimmten Angeboten und Produkten
von SWICA, welche eine Datenbearbeitung vorsehen,
wie bspw. die Teilnahme am BENEVITA Bonusprogramm,
die Nutzung der BENECURA-App oder die Nutzung des
Kundenportals mySWICA, sieht weitere Bestimmungen,
wie bspw. Allgemeine Geschaftsbedingungen (AGB),
Nutzungsbedingungen (NB) oder Besondere Datenschutz-
bestimmungen (DB, vor. Diese mussen vor Gebrauch, teil-
weise ausdricklich oder in anderen Féllen stillschweigend
durch die Nutzung des Dienstes selbst, akzeptiert werden.
In jedem Fall ist diese Datenschutzerklérung Bestandteil
der jeweiligen AGBs oder Datenschutzbestimmungen.
Diese Datenschutzerklarung ist der Datenschutzerklarung
der Website von SWICA Ubergeordnet und gilt hinsicht-
lich aller Belange, welche nicht in der Datenschutz
erklarung der Website erwahnt sind. Diese Datenschutz-
erklarung dient der Aufklarung tber alle durch SWICA
vorgenommenen Bearbeitungsvorgdnge und ergénzt die
Datenschutzbestimmungen des jeweiligen Versicherungs-
anfrags oder der Allgemeinen Vertragsbedingungen

(AVB.

1.4 RECHTSGRUNDLAGEN IM
DATENSCHUTZBEREICH

SWICA bietet Versicherungslésungen fur Privatkunden und
Unternehmenskunden in den Bereichen der obligatori-
schen Krankenpflegeversicherung geméss Krankenversi-
cherungsgesetz (KVG), der obligatorischen Unfallversiche-
rung gemdss Unfallversicherungsgesetz (UVG) sowie
Versicherungslésungen gemdss dem  Versicherungsver-
tragsgesetz (VVG) an.

Datenbearbeitungen ausserhalb der Versicherungstatigkei-
fen richten sich nach den Bestimmungen des Schweizer
Datenschutzgesetzes (DSG).

In den Bereichen der obligatorischen Krankenpflegeversi-
cherung und der obligatorischen Unfallversicherung gilt
SWICA als Bundesorgan und unterliegt den gesetzlichen
Bestimmungen fur Bundesorgane. Fir SWICA gilt gemdass
Art. 34 DSG, dass eine Datenbearbeitung nur gestattet ist,
wenn eine gesetzliche Grundlage dafir besteht.

Fir den Bereich der obligatorischen Krankenpflegeversi-
cherung besteht die gesetzliche Grundlage insbesondere
in Art. 84 KVG. Danach ist SWICA berechtigt, Personen-
daten, einschliesslich besonders schiitzenswerter Daten
und Persénlichkeitsprofile, zu bearbeiten oder bearbeiten
zu lassen, welche SWICA bendétigt, um die nach dem
KVG oder dem KVAG Ubertragenen Aufgaben zu erfil-
len. Dies betrifft alle gesetzlichen Grundlagen des KVG
sowie des Allgemeinen Teils des Sozialversicherungsrechts

(ATSG).



Fir den Bereich der obligatorischen Unfallversicherung
besteht die gesetzliche Grundlage in Art. 96 UVG. Wie
im Bereich der Krankenpflegeversicherung ist SWICA
berechtigt, Personendaten, einschliesslich besonders schii-
zenswerter Daten und Personlichkeitsprofile, zu bearbei-
fen oder bearbeiten zu lassen, welche SWICA bendtigt,
um die nach dem UVG Gbertragenen Aufgaben zu erfil-
len. Gemass Art. 96 UVG ist SWICA dariber hinaus
berechtigt, die Daten von einem Dritten bearbeiten zu las-
sen, sofern dieser die gleichen Grundsatze zur Datenbe-
arbeitung einhalt wie SWICA. Ebenso gelten die gesetz-
lichen Bestimmungen des ATSG.

Als Sozialversicherung unterliegt SWICA zudem der
gesetzlichen Schweigepflicht gemdss Art. 33 ATSGC.
Danach sind alle Mitarbeitenden von SWICA verpflichtet,
die Informationen, zu welchen sie im Rahmen ihrer beruf-
lichen Tatigkeit Zugang haben, absolut vertraulich zu
behandeln.

SWICA betreibt einen vertrauensarztlichen Dienst gemdss
Art. 57 KVG. Informationen, welche im vertrauensérzili-
chen Dienst bearbeitet werden, unterliegen der berufli-
chen Schweigepflicht von Arzten gemass Art. 321 Straf-
gesefzbuch (SIGB).

Ausserhalb der Bereiche KVG und UVG darf SWICA die
Daten nur bearbeiten, wenn dafir ein Rechtfertigungs-
grund besteht. Eine Rechtfertigung kann entweder in einer
gesetzlichen Grundlage, einer Einwilligung oder einem
berechtigten Interesse liegen. Die Félle, welche die Einwil-
ligung zur Datenbearbeitung bendtigen, werden entspre-
chend gekennzeichnet, wobei das Einholen der Einwilli-
gung, wo nétig, in schriftlicher Form erfolgt.

Im Bereich der Versicherungsldsungen nach WG gilt
SWICA als Privatperson und ist dementsprechend ver-
pflichtet, die gesetzlichen Bestimmungen fir Privatperso-
nen gemass dem Datenschutzgesetz einzuhalten. Fir die
Bearbeitung von Personendaten im Bereich VVG beruft
sich SWICA entweder auf eine Einwilligung, eine gesetz-
liche Grundlage oder ein berechtigtes Interesse. Im Falle
eines berechtigten Inferesses wird SWICA in dieser Daten-
schutzerklérung darauf hinweisen.

SWICA bietet ihren Kunden die Méglichkeit, den Behand-
lungsweg (im Rahmen von bestimmten KVG-Versicherungs-
produkten ist der Behandlungsweg verpflichtend) tber
santé24 zu wahlen. santé24 besitzt eine institutionelle
Bewilligung des Kanfons Zirich zur Ausibung von teleme-
dizinischen Dienstleistungen. In diesem Rahmen unterlie-
gen die Informationen, welche vom Versicherten an
santé24 offenbart werden, der beruflichen Schweige-

pflicht von Arzten gemdss Art. 321 StGB.
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2. BEARBEITUNGSRAHMEN
2.1 KATEGORIEN VON PERSONENDATEN

2.1.1 Allgemein

Im Rahmen ihrer Tatigkeit bearbeitet SWICA Personenda-

ten ihrer Kunden, Lieferanten, Leistungserbringer oder auch

potenziellen Kunden. Die Datenbearbeitung ist fir SWICA

eine zentrale Tatigkeit, um ihren Auftrag als Sozialversiche-

rung und Privatversicherung zu erfillen. Datensparsamkeit

und eine verhalinismassige Bearbeitung sind dabei grund-

legende Anspriche, welche SWICA an sich selber rich-

tet. SWICA bearbeitet unter anderem folgende Katego-

rien von Personendaten:

» Kontaktdaten
Zum Beispiel Vorname, Name, Anschrift, Postleitzahl,
Geburtsdatum, E-Mail-Adresse, Telefonnummer [Mobile
und Festnetz)

¥ Stamm- und Vertragsdaten
Zum Beispiel Vorname, Name, Anschrift, Posfleitzahl,
Geburtsdatum, E-Mail-Adresse, Telefonnummer (Mobile
und Festnetz), Bankverbindung, Zivilstand, Anzahl Fami-
lienmitglieder, Daten von Bevollmé&chtigten, ZSR-Num-
mer, Vertragsinhalte, Vertragsnummer, Vertragsdauer,
Ansprechperson (deren Name, Vorname und Funkfion),
Kontoinformationen, Arbeitszeitmodelle, Mitarbeiterda-
ten (Name, Vorname, Funktion, Féhigkeiten], Vergitungs-
modelle

¥ Finanzdaten
Zum Beispiel Bankverbindungsdaten, Angaben iber
das Einkommen, schuldbetreibungs- und konkursrechtli-
che Angelegenheiten

» Technische Daten
Zum Beispiel interne und externe Kennungen, Geschafts-
nummer, IP-Adressen, Aufzeichnungen von Zugriffen oder
Anderungen, logdateien, Aufzeichnungen von Telefon-
gesprachen, Aufzeichnungen von Chatprotokollen

» Marketingdaten
Zum Beispiel Umfrageergebnisse, Wiinsche, Praferen-
zen, Nutzungsverhalten, kundenspezifische und individu-
elle Betreuung von Kunden im Falle eines versicherungs-
relevanten Ereignisses, Angaben zur Freizeitbeschdaftigung,
Daten Uber bevorzugte Dienstleistungen

¥ Geschdftsdaten
Zum Beispiel Korrespondenz, Abrechnungsdaten, Leis-
tungsdaten

» Daten zu Interessen, Verhalten und Eigenschaften
Zum Beispiel Daten tber mégliche Allergien, Essenspra-
ferenzen (bspw. vegetarisch, vegan), Nichtvertréglich-
keit von bestimmten Lebensmitteln, weitere Daten iber
bevorzugte Hoteldienstleistungen wahrend eines Spital-
aufenthalts



¥ Daten Uber den personlichen Lebensbereich
Zum Beispiel Daten Uber Beschaftigungsverhalinisse,
Daten Uber die soziale Hilfe, Daten Gber die familicre
Situation, Daten ber weltanschauliche oder religiése
Ansichten, Daten iber die finanzielle Situation

¥ Daten von Dritten
Zum Beispiel Daten von anderen Versicherer, Leistungs-
erbringern und Partnem

2.1.2 KUNDEN

SWICA kann unter anderem folgende Daten iber ihre

Kunden bearbeiten:

¥ Im Bereich Privatkundengeschaft KVG, UVG: Stamm-
und Vertragsdaten, Finanzdaten, Gesundheitsdaten,
Daten von Dritten.

¥ Im Bereich Privatkundengeschaft VVG: Stamm- und
Vertragsdaten, Finanzdaten, Gesundheitsdaten, Daten
von Dritten. Ferner kénnen im Rahmen von Customer
Journey Marketingdaten und Daten zu Interessen, Ver
halten und Eigenschaften des Versicherten bearbeitef
werden.

¥ Im Bereich Unternehmensgeschaft KVG, UVG, VVG:
Stamm- und Vertragsdaten, Stamm- und Vertragsdaten
Uber die Mitarbeitenden, Finanzdaten, Gesundheitsda-
ten.

¥ Im Bereich santé24: Stamm- und Vertragsdaten,
Gesundheitsdaten.

¥ Im Bereich des SWICA Care Management: Zu den in
diesem Abschnitt bereits genannten Daten kénnen wei-
tere Daten Uber den personlichen Lebensbereich bear-
beitet werden.

¥ Im Kundengewinnungsprozess und in der Kunden-
kommunikation: Angaben zum akiuellen Versicherer,
aktuelle Franchisenhshe, Versicherungsmodell, Kontakt-
daten, Stamm- und Vertragsdaten, Finanzdaten, techni-
sche Daten, Daten zu Interessen, Verhalten und Eigen-
schaften, Dafen ber den personlichen Lebensbereich,
Marketingdaten

2.1.3 LEISTUNGSERBRINGER

SWICA kann unfer anderem folgende Daten tber Leis-

tungserbringer bearbeiten:

¥ Stamm- und Vertragsdaten, Stamm- und Vertragsdaten
Uber die Mitarbeitenden

¥ Technische Daten

¥» Geschéftsdaten
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2.1.4 LIEFERANTEN

SWICA kann unter anderem folgende Daten tber ihre Lie-
feranten bearbeiten:

¥ Stamm- und Vertragsdaten

¥ Technische Daten

¥ Geschaftsdaten

2.1.5 INTERESSIERTE, POTENZIELLE KUNDEN UND

KUNDENKOMMUNIKATION

SWICA kann unter anderem folgende Daten Uber interes-

sierte und potenzielle Kunden bearbeiten:

¥ Im Kundengewinnungsprozess: Angaben zum aktuellen
Versicherer, akiuelle Franchisenhdhe, Versicherungsmo-
dell, Kontakidaten, Stamm- und Vertragsdaten, Finanz-
daten, technische Daten, Daten zu Inferessen, Verhalten
und Eigenschaften, Daten Uber den persénlichen
lebensbereich, Marketingdaten

2.2 BEARBEITUNGSZWECKE

2.2.1 Aligemein

SWICA bearbeitet die unter Ziffer 2.1 beschriebenen Per-

sonendaten zur Abwicklung eigener Leistungen sowie fir

eigene oder gesetzlich vorgesehene Zwecke, die sich ent-

sprechend dem Geschdftsbereich unterscheiden kénnen.

SWICA bearbeitet die beschriebenen Personendaten

unter anderem zu folgenden Zwecken:

¥ Vertragsabwicklung und Leistungserbringung
Einhaltung von Versicherungspflichten, Berechnen und
Erheben von Prémien; Prifen von Leistungsansprichen,
Beurteilung von Leistungen und Koordination mit ande-
ren Sozialversicherern, Abgleichen von AHV- und Versi-
chertennummer

¥ Erfillung von gesetzlichen und regulatorischen
Pflichten
Durchfthrung der Aufsicht dieses Gesetzes und Vor-
nahme weiterer gesetzlich erlaubter Abklarungen wie
beispielsweise Abklarungen zum Versicherungsmiss-
brauch, Nachkommen gesetzlicher oder regulatorischer
Auskunfts-, Informations- oder Meldepflichten gegeniber
Gerichten und Behérden sowie Erfillung behdrdlicher
Anordnungen

% Fihrung von Statistiken
Versorgungsforschung, infegrierte Versorgung, Planung
oder Produktentwicklung als Basis fir Geschdftsent-
scheide (z.B. Ermittlung von Kennzahlen zur Nutzung
von Dienstleistungen, Auslastungsziffern, Entwicklung
von Ideen fir neue oder die Beurteilung bestehender
Versicherungsmodelle, Dienstleistungen, Verfohren, Tech-
nologien, Renditen)



¥ Durchfihrung von Marketingaktivitaten
Marktforschung, umfassende Betreuung, Beratung und
Information Uber das Dienstleistungsangebot, Vorberei-
tung und Erbringung massgeschneiderter Dienstleistungen
(z.B. Werbung im Print- und Online-Bereich, Kunden-,
Inferessenten- oder Kulturanlésse, Sponsoring, Ermittlung
der Kundenzufriedenheit, kinftiger Kundenbedirisse
oder des kinfligen Kundenverhaltens oder Beurteilung
eines Kunden-, Markt- oder Produktpotenzials)

¥ Prisfung des Anspruchs auf Prémienverbilligung
Beurteilung des Anspruchs auf Prémienverbilligungen
nach Artikel 65 KVG sowie die Verbilligungen zu
berechnen und zu gewdhren

¥ Geltendmachung vom Riickgriffsrecht
Ruckgriffsrecht gegentber einem haftpflichtigen Dritten
geltend zu machen

¥ Berechnung des Risikoausgleichs

2.2.2 KUNDEN

Im Bereich KVG bearbeitet SWICA die Daten von Kunden
insbesondere zur

¥ Vertragsabwicklung und Lleistungserbringung;

¥ Erfillung von gesetzlichen und regulatorischen Pflichten;
¥ Fohrung von Statfistiken;

¥ Prifung des Anspruchs auf Pramienverbilligung;

¥ Geltendmachung vom Rickgriffsrecht;

¥ Berechnung des Risikoausgleichs;

Die Datenbearbeitung im Bereich der obligatorischen
Krankenpflegeversicherung erfolgt entsprechend den
gesetzlichen Grundlogen gemass Ziffer 1.4 dieser Daten-
schutzerklérung.

Im Bereich UVG bearbeitet SWICA die Daten von Kunden

insbesondere zur

¥ Vertragsabwicklung und Leistungserbringung;

¥ Erfullung von gesetzlichen und regulatorischen Pflichten;

¥ Fohrung von Stafistiken;

¥ Geltendmachung vom Rickgriffsrecht und um

¥ die Anwendung der Vorschriften Gber die Verhitung von
Unfallen und Berufskrankheiten zu beaufsichtigen;

Die Datenbearbeitung im Bereich der obligatorischen Unfall-

versicherung erfolgt entsprechend den gesetzlichen Grund-

lagen geméss Ziffer 1.4 dieser Datenschutzerklérung.
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Im Bereich VVG bearbeitet SWICA die Daten von Kunden

insbesondere zur

¥ Vertragsabwicklung und Leistungserbringung;

¥ Erfullung von gesetzlichen und regulatorischen Pflichten;

¥ Fihrung von Statfistiken;

¥ Geltendmachung vom Rickgriffsrecht;

% Durchfihrung von Marketingakfivitaten und

¥ exklusiven Betreuung des Kunden im Rahmen der Custo-
mer Journey [unter Customer Journey versteht SWICA die
kundenspezifische und individuelle Befreuung von Kun-
den im Falle eines versicherungsrelevanten Ereignisses).

Die Datenbearbeitung im Bereich der Privatversicherung

erfolgt entsprechend den gesetzlichen Grundlogen

gemdss Ziffer 1.4 dieser Datenschutzerklérung. Dement-

sprechend wird fir die jeweilige Datenbearbeitung eine

Einwilligung eingeholt, bzw. sollte keine Einwilligung ein-

geholt worden sein, bearbeitet SWICA die Daten auf-

grund eines berechtigten Interesses.

Datenbearbeitungen aufgrund eines berechtigten

Interesses

Folgende Datenbearbeitungen kénnen auch ohne Einwil-

ligung, jedoch aufgrund eines berechtigten Interesses von

SWICA erfolgen: SWICA bearbeitet Daten auf Grund-

lage eines berechtigten Interesses, um

» Marketingaktivitdten durchzufthren;

¥ gesetzlichen oder regulatorischen Auskunfts-, Informa-
tions- oder Meldepflichten gegeniiber Gerichten und
Behdrden nachzukommen sowie zur Erfillung behérd|i-
cher Anordnungen;

» Abklarungen zum Versicherungsmissbrauch durchzu-
fohren:

» Statistiken zu fohren und

¥ zur Kundenbetreuung im Rahmen von Customer Journey.

Dem Kunden sfeht es jederzeit frei, gegen die genannten

Datenbearbeitungen Widerspruch einzulegen, die Daten-

bearbeitungen einzuschrénken oder die weitere Datenbe-

arbeitung zu verbieten (siehe dazu Ziffer 3). Diese Rechte

stehen dem Kunden zu, sofem kein Uberwiegendes

berechtigtes Interesse von SWICA entgegensteht, welches

die weitere Bearbeitung rechtfertigen wirde.

Im Bereich Care Management werden die Daten von

Kunden unter anderem zusétzlich

¥ zur Betreuung und Wiedereingliederung in eine Arbeits-
stelle oder

¥ zur Unferstitzung im alltaglichen Llebensbereich der
betroffenen Kunden genutzt.

Die Datenbearbeitung im Bereich des Care Management

erfolgt enfsprechend den gesetzlichen Grundlagen

gemdass Ziffer 1.4 dieser Datenschutzerklarung.



Vertrauensarztlicher Dienst

Die Datenbearbeitung im Bereich des vertravensarzilichen
Dienstes erfolgt entsprechend den gesetzlichen Grund-
lagen gemdss Ziffer 1.4 dieser Datenschutzerklarung.

Im Bereich von santé24 werden die Daten folgender-

massen bearbeitet:

santé24 ist ein Geschdftsbereich von SWICA, welcher

jedoch organisatorisch vom Rest von SWICA gefrennt ist.

santé24 bietet allen ihren Nutzern, unabhéngig davon ob

es Kunden von SWICA sind oder nicht, telemedizinische

Dienstleistungen an. Um telemedizinische Dienstleistungen

anbieten zu kénnen, missen die vorgangig (Ziffer 2.1.2)

genannten Daten bearbeitet werden. Die Informationen,

welche in den Patientendossiers von santé24 abgelegt

sind, unterliegen der arzflichen Schweigepflicht und wer-

den nur dementsprechend bearbeitet. Die Daten werden

zu folgenden Zwecken bei santé24 bearbeitet:

¥ zur allgemeinen Gesundheitsberatung;

¥ zur Ausiibung des Behandlungsauftrags inkl. Fihrung
des Patientendossiers;

¥ zur Abgabe von konkreten gesundheitlichen
Empfehlungen;

¥ um eine Weiterverweisung an einen Allgemein-
mediziner oder Spezialisten vorzunehmen;

¥ um bei entsprechender Diagnose eine Medikation
zu verordnen;

¥ zur Ausstellung eines arzflichen Zeugnisses;

¥ zu statistischen Zwecken;

¥ zur Weiterentwicklung des Indikationsfragebogens;

» zur Uberprifung des Behandlungswegs;

¥ zu Forschungszwecken im Rahmen von anonymisierten
Datenauswertungen.

Die Datenbearbeitung im Bereich von santé24 erfolgt ent-
sprechend den gesetzlichen Grundlagen gemass Ziffer
1.4 dieser Datenschutzerklarung. Die Daten werden im
Rahmen der Verfragserfillung bzw. im Rahmen des
Behandlungsauftrags, welcher vom Kunden erteilt wurde,
bearbeitet.

santé24 bearbeitet Daten auf Grundlage eines berech-

tigten Interesses, um

¥ den Behandlungsauftrag durchzufihren;

¥ Statistiken zu fihren;

¥ den Indikationsfragebogen weiterzuentwickeln;

¥ im Rahmen von anonymisierten Datenauswertungen
Forschung zu betreiben.
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2.2.3 Lieferanten

Die Daten von lieferanten werden insbesondere

¥ zur Abwicklung des konkreten Geschdfts;

¥ zur nachgelagerten Kommunikation hinsichtlich der
Zusammenarbeit mit SWICA oder

¥ zur Nachweiserbringung der geschéfilichen Beziehung
bearbeitet.

Die Dafenbearbeitung erfolgt im Rahmen der Abwicklung

der vertraglichen Vereinbarung.

2.2.4 Leistungserbringer
Die Daten von Leistungserbringern werden insbesondere
¥ zu den genannten Zwecken in den Bereichen UVG,
KVG und VWG sowie
¥ zu Quadlitétssicherungs- und Kundenzufriedenheits-
zwecken bearbeitet.
Die Datenbearbeitung zu Qualitatssicherungs- und Kunden-
zufriedenheitszwecken beruht auf einem berechtigten Inte-
resse von SWICA. Dem Leistungserbringer sfeht es jeder
zeit frei, gegen die genannten Datenbearbeitungen
Widerspruch einzulegen, die Datenbearbeitungen einzu-
schréinken oder die weitere Datenbearbeitung zu verbie-
ten (siche dazu Ziffer 3), sofern er dazu berechtigt ist.
Diese Rechte stehen dem Leistungserbringer zu, sofern kein
Uberwiegendes berechtigtes Interesse von SWICA entge-
gensfeht, welches die weitere Bearbeitung rechtfertigen
wirde, oder die Bearbeitung nur in anonymer Form
geschieht. Die Ergebnisse zu Qualitdtssicherungs- und Kun-
denzufriedenheitszwecken kénnen veréffentlicht werden.

2.2.5 Interessierte, potenzielle Kunden
Daten von potenziellen Kunden werden insbesondere zur
Durchfihrung von Marketingaktivitéten bearbeitet.



3. RECHTE DER BETROFFENEN

3.1 RECHT AUF AUSKUNFT

Alle von einer durch SWICA vorgenommenen Datenbe-

arbeitung betroffenen Personen haben das Recht, eine

Bestatigung dariber zu verlangen, ob Gber sie personen-

bezogene Daten bearbeitet werden. liegt eine Bearbei-

tung von Daten vor, so liefert SWICA folgende Angaben:

¥ eine Kopie dller bearbeiteten Daten, sofern keine
berechtigten Dritirechte entgegenstehen;

¥ den Bearbeitungszweck;

¥ die Information Uber das Widerspruchsrecht, das Recht
zur Einschréinkung der Bearbeitungstdtigkeit und das
Recht auf Berichtigung;

¥ die Information iber das Bestehen eines Beschwerde-
rechts bei der Aufsichtsbehorde;

¥ wenn Personendaten nicht direkt bei der betroffenen Per
son erhoben werden, alle verfigbaren Informationen
Uber die Herkunft der Daten.

Fur die Wahmehmung der Rechte gilt Ziffer 3.9 nachfolgend.

3.2 RECHT AUF BERICHTIGUNG

Alle von einer durch SWICA vorgenommenen Datenbear-
beitung betroffenen Personen haben das Recht, unverzig-
lich die Berichtigung der sie betreffenden unrichtigen per
sonenbezogenen Daten zu verlangen. Dariber hinaus hat
jede betroffene Person, welche durch eine von SWICA vor
genommenen Datenbearbeitung betroffen ist, unter Beriick-
sichtigung des Zwecks der Bearbeitung das Recht, die Ver-
vollstandigung unvollstandiger personenbezogener Daten
— auch mittels einer ergdnzenden Erklarung — zu verlangen.
Fur die Wahmehmung der Rechte gilt Ziffer 3.9 nachfolgend.

3.3 RECHT AUF LOSCHUNG

Alle von einer durch SWICA vorgenommenen Datenbe-

arbeitung betroffenen Personen haben das Recht, von

SWICA zu verlangen, die sie betreffenden Personendaten

unverziglich zu l6schen, wenn einer der nachfolgenden

Crinde vorliegt:

¥ Die Personendaten werden fir die bei der Erhebung der
Daten angegebenen Zwecke nicht mehr bendtigt.

¥ Die betroffene Person widerruft die Einwilligung zur
Datenbearbeitung und es besteht kein anderer Rechtfer-
tigungsgrund.

¥ Die betroffene Person legt Widerspruch gegen die
Datenbearbeitung ein und es bestehen keine vorrangi-
gen berechtigten Interessen, welche eine weitere Bear-
beitung rechtfertigen wirden.

¥ Die bearbeiteten Daten wurden unrechiméssig bear
beitet.

¥ Die Loschung ist gesetzlich vorgeschrieben.

Fur die VWaohrmehmung der Rechte gilt Ziffer 3.9 nachfolgend.
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3.4 RECHT AUF EINSCHRANKUNG

DER BEARBEITUNG

Alle von einer durch SWICA vorgenommenen Datenbe-

arbeitung betroffenen Personen haben das Recht, von

SWICA die Einschrankung der Bearbeitung zu verlangen.

Die Einschrankung der Bearbeitungstatigkeit kann von der

betroffenen Person verlangt werden, wenn eine der nach-

folgenden Voraussetzungen oder einer der nachfolgenden

Crinde zutrifft:

» Wird die Richtigkeit der Personendaten von der betfrof-
fenen Person bestritten, so ist die Bearbeitungstétigkeit
for die Dauer der Abklérungen, welche SWICA zur
Sicherstellung der Richtigkeit durchfihrt, einzuschrénken.

¥ Die Bearbeitung der Personendaten erfolgt unrechtmas-
sig, die betroffene Person verlangt jedoch nicht die
léschung, sondern die Einschrankung der Bearbeitung.

» SWICA bendtigt die Personendaten nicht mehr, die
betroffene Person bendtigt die Daten jedoch noch zur
Geltendmachung, Ausibung oder Verteidigung von
Rechtsansprichen.

¥ legt die betroffene Person Widerspruch gegen die
Bearbeitung ein, so wird die Bearbeitung so lange ein-
gestellt, bis feststeht, ob SWICA ein Uberwiegendes
berechtigtes Inferesse geltend machen kann oder ein
anderer Rechtfertigungsgrund vorliegt.

Wird eine Beschrénkung der Bearbeitungstatigkeit wieder
aufgehoben, so informiert SWICA die betroffene Person
vorher.

Fur die VWWahrmehmung der Rechte gilt Ziffer 3.9 nachfolgend.

3.5 RECHT AUF WIDERSPRUCH

Alle von einer durch SWICA vorgenommenen Datenbear-
beitung befroffenen Personen haben das Recht, aufgrund
ihrer personlichen Situation gegen eine Datenbearbeitung
Widerspruch einzulegen, sofern keine gesetzliche Bestim-
mung oder ein berechtigtes Interesse vorliegt, welches die
Interessen, Rechte und Freiheiten der betroffenen Person
Uberwiegt.

Werden Daten zu Direkimarketingzwecken verwendet, so
hat die betroffene Person das Recht, der Datenbearbei-
tung zu widersprechen. Dies gilt auch fir das Profiling,
sofern es mit der Direktwerbung in Verbindung sfeht.
SWICA wird dann die Daten nicht mehr zu Direkimarke-
tingzwecken verwenden.

Fur die VWaohmehmung der Rechte gilt Ziffer 3.9 nachfolgend.



3.6 AUTOMATISIERTE ENTSCHEIDUNGEN

IM EINZELFALL UND PROFILING

Ist die befroffene Person aufgrund der Erfillung eines Ver
frags, einer gesetzlichen Grundlage oder aufgrund der
ausdriicklichen Einwilligung der betroffenen Person einer
automatisierten Bearbeitung — einschliesslich Profiling —
unterworfen und entfaltet dieser Enfscheid gegeniber der
betroffenen Person rechiliche Wirkung, so hat die betrof-
fene Person das Recht darauf, dass vonseiten von SWICA
eine Person eingreift, die Entscheidung darlegt und der
betroffenen Person das Recht auf Anfechtung des Ent
scheids gewdhrt.

Fir die Waohrehmung der Rechte gilt Ziffer 3.9 nachfol-
gend.

3.7 RECHT AUF WIDERRUF EINER EINWILLIGUNG
Jede Einwilligung zur Datenbearbeitung, welche SWICA
erteilt wurde, kann widerrufen werden, sofern der weite-
ren Datenbearbeitung kein berechtigtes Interesse oder
eine gesetzliche Grundlage, welche diese rechtfertigen
wirde, entgegensteht. Der Widerruf kann auf die ein-
fachste Art erfolgen, sofern es sich um eine Datenbearbei-
tung handelt, welche SWICA vornimmt. Wurde einer Dritt-
person eine Handlungsvollmacht oder ein Einsichtsrecht in
die Daten gegeben, so benstigt SWICA den Widerruf
der Vollmacht schrifflich. Die Rechimdssigkeit der Daten-
bearbeitung bis zum Widerruf der Einwilligung bleibt
davon unberihrt.

3.8 RECHT AUF BESCHWERDE GEGENUBER
DER AUFSICHTSBEHORDE
Nebst den Rechten gegeniber SWICA besteht auch das

Recht, sich direkt an die Datenschutzbehérde zu wenden.

3.9 MELDESTELLE FUR DIE AUSUBUNG

DER BETROFFENENRECHTE

Fir die Ausibung dieser Rechte bitten wir Sie, sich direkt
bei der Datenschutzstelle unter datenschutz@swica.ch zu

melden. Fir die Ziffern 3.1. bis 3.4 bitten wir Sie, SWICA
ein schrifliches Gesuch und eine Kopie Ihres Personal-
ausweises zuzusenden. SWICA benétigt diese, um sicher-
zustellen, dass keine Daten falschlich verdndert oder auch
geléscht werden. Das Gesuch und die Kopie des Perso-
nalausweises werden im Minimum elf Jahre aufbewahrt.
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4. BETRIEBLICHER DATENSCHUTZ-
BEAUFTRAGTER

SWICA hat zur Erfillung ihrer Pflicht und zum verbesser-
fen Schutz der Personendaten einen betrieblichen Daten-
schutzbeauftragten bestellt. Dieser ist dem Eidgendssi-
schen Datenschutz- und Offentlichkeitsbeauftragten (EDOB)
sowie der Liechtensteinischen Datenschutzstelle gemeldet.
Fir Fragen oder Anmerkungen dirfen Sie sich gerne direkt
an den Datenschutzbeaufiragten von SWICA wenden.

SWICA Gesundheitsorganisation
Datenschutz

Romerstrasse 38

8401 Winterthur

datenschutz@swica.ch

5. DATENBEARBEITUNG INNERHALB
VON SWICA

SWICA legt viel Wert auf das Verhdlinisméssigkeitsprin-
zip und gewdhrt nur denjenigen Mitarbeitenden Zugriff
auf die Personendaten, welche aufgrund ihrer Rolle, Funk-
tion und Tatigkeit bei SWICA Zugriff brauchen.

Alle Mitarbeitenden von SWICA unterliegen der gesetzli-
chen Schweigepflicht geméss Art. 33 ATSG. Die gesetz-
liche Schweigepflicht verbietet es den Mitarbeitenden von
SWICA, Personendaten an Dritte bekannt zu geben.
Einige Mitarbeitende von SWICA unterliegen zudem der
beruflichen Schweigepflicht gemass Art. 321 SIGB.
Durch regelmassige Schulungen, Informationsmaterialien
und Weisungen stellt SWICA sicher, dass diese gesetzli-
chen Vorgaben zum Datenschutz und zur Datensicherheit
eingehalten werden.

6. DATENBEKANNTGABE INNERHALB DES
UNTERNEHMENS

Im Rahmen der Weiterentwicklung unseres Geschdfts
kann es dazu kommen, dass sich die Struktur unseres
Unternehmens wandelt, indem die Rechtsform gedndert
wird oder Tochtergesellschaffen, Unternehmensteile oder
Bestandteile gegrindet, gekauft oder verkauft werden. Bei
solchen Transaktionen werden die Kundeninformationen
gegebenenfalls zusammen mit dem zu Ubertragenden Teil
des Unternehmens weitergegeben. Bei jeder VWeitergabe
von personenbezogenen Daten an Dritte im vorangehend
beschriebenen Umfang tragen wir dafir Sorge, dass dies
in Ubereinstimmung mit dieser Datenschutzerklarung und
dem anwendbaren Datenschutzrecht erfolgt.


mailto:datenschutz%40swica.ch%20?subject=
mailto:datenschutz%40swica.ch?subject=

7. DATENBEKANNTGABE AN DRITTE

SWICA gibt keine Daten an unberechtigte Dritte bekannt
und bearbeitet Daten in einem Driftstaat ausserhalb der
Europdischen Union (EU) oder des Europdischen Wirt
schaftsraums (EVWR) nur, wenn die gesetzlichen Bestim-
mungen des Schweizer Datenschutzgesetzes erfillt sind.
SWICA gibt zudem keine Daten an eine internationale
Organisation bekannt und lasst Daten nur mittels vertrag-
licher Regelung (Ziffer 7) von Dritten bearbeiten.

8. AUFTRAGSDATENBEARBEITUNGEN

Im Rahmen ihrer Tatigkeit Iésst SWICA bestimmte Daten-
bearbeitungsvorgénge von Dritten im In- und Ausland aus-
fohren. SWICA bleibt jedoch fir die rechimassige Bear-
beitung der Daten verantwortlich. Der beaufiragte Dritte
darf die Daten nur zu den Zwecken bearbeiten, zu wel-
chen SWICA ihn autorisiert hat. Dabei stellt SVWICA mit
vertraglichen Mitteln sicher, dass die Daten nur so bear-
beitet werden dirfen, wie SWICA es selbst auch darf.
Der Inhalt dieser Datenschutzerklarung muss auch vom
Auftragnehmer eingehalten werden.

Dariber hinaus verpflichtet SWICA die Auftragnehmer,
die Datensicherheit mit geeigneten technischen und orga-
nisatorischen Massnahmen sicherzustellen.

Sollten Personendaten ausnahmsweise in Staaten bekannt
gegeben werden, in denen kein angemessenes Daten-
schutzniveau besteht, verpflichtet SWICA den Auftrags-
bearbeiter durch den Abschluss vom Eidgendssischen
Datenschutz- und Offentlichkeitsbeauftragten genehmigter
Standardvertragsklauseln zur Einhaltung eines angemes-
senen Datenschutzniveaus.

9. DAUER DER DATENSPEICHERUNG

Daten werden so lange bei SWICA gespeichert, wie der
Zweck, eine gesetzliche Grundlage oder ein anderer
Rechtfertigungsgrund die weitere Autbewahrung legiti-
miert. Insbesondere sind alle geschdaftsrelevanten Daten
im Minimum zehn Jahre nach Abschluss der vertraglichen
Beziehung aufzubewahren. Dies beinhaltet unter anderem
alle Vertragsdaten, Leistungsdaten, jegliche Geschdftskor-
respondenz oder weitere Geschdaftsdaten, welche fir die
Geschdftsbeziehung zwischen SWICA und dem Kunden
anwendbar sind.

365 TAGE IM JAHR RUND UM DIE UHR FUR SIE DA.
Telefon 0800 80 90 80 / swica.ch

Die maximale Aufbewahrungsfrist ergibt sich anhand fol-

gender Kiriterien:

» Werden die Daten noch bendtigte

¥ Besteht eine gesetzliche Grundlage, welche die Daten-
aufbewahrung fir eine bestimmte Zeit vorsiehte

¥ Sind die Daten zu Beweiszwecken fur eine bestimmte Zeit
aufzubewahren (entscheidend sind die Verjghrungsfristen|2

¥ Rechtferfigt der Zweck eine weitere Aufbewahrung von
Datene

Besonders schitzenswerte Personendaten, welche in Papier

form aufbewahrt werden, werden ausschliesslich durch einen

dafur eingerichteten Dienst fachgerecht und dafenschutzkon-

form entsorgt. Daten, welche sich auf einem elekironischen

Datentrdger befinden, werden vor ihrer Entsorgung unwie-

derbringlich geléscht. Die Datentréger werden zerstort.

10. SCHLUSSBESTIMMUNGEN

10.1 ANWENDBARKEIT

Wenn Kunden, lieferanten, Leistungserbringer und poten-
zielle Kunden, eine geschafiliche Beziehung oder eine
sonstige Beziehung mit SWICA eingehen [unabhéngig
davon, ob diese auf einer schriftlichen vertraglichen Ver-
einbarung beruht oder nicht) ist diese Datenschutzerkld-
rung anwendbar. Diese Datenschutzerklarung kann jeder
zeit angepasst werden.

10.2 ZUGANG ZUR DATENSCHUTZERKLARUNG

Die akiuelle Version dieser Datenschutzerklarung ist
immer auf der Webseite von SWICA &ffentlich zugéng-
lich und kann von den betroffenen Personen jederzeit iber

10.3 SALVATORISCHE KLAUSEL

Sollten einzelne Bestimmung dieser Datenschutzerklarung
ungiltig sein, so werden die restlichen Bestimmungen
davon nicht berthrt.

10.4 ANWENDBARES RECHT UND GERICHTSSTAND
Das fir diese Datenschutzerklarung anwendbare Recht ist
ausschliesslich materielles Schweizer Recht unter Aus-
schluss allfélliger Kollisionsnormen.

Sollten sich aus dieser Datenschutzerklarung Streitigkeiten
ergeben, so ist vorbehalflich gesetzlich zwingender
Gerichtsstande das Gericht in Winterthur zusténdig.

SWICA Gesundheitsorganisation
Version 2.0 vom 01.09.2023
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http://swica.ch
http://www.swica.ch/datenschutz
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