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CONDITIONS GENERALES (CG) POUR
LES SERVICES EN LIGNE DE SWICA.

|. GENERALITES

SWICA Assurance-maladie SA (agissant au nom et pour
le compte de toutes les sociétés du groupe SWICA Orga-
nisation de santé, en particulier SWICA Assurances SA,
SWICA Management AG, appelé ci-aprés «SWICA»)
offre & ses assurés ainsi qu'aux personnes et entreprises,
institutions publiques, fédérations ef associations entrete-
nant des liens de nature juridique avec SWICA (tous
appelés ci-aprés «l'utilisateur») une palefte de services en
ligne (appelés ci-aprés <les services en ligne») via diverses
applications numériques.

SWICA peut modifier en tout femps son offre de services
en ligne (& savoir la réduire ou I'élargir) ou en bloquer
fotalement ['acces.

les présentes Conditions générales pour les services en
ligne de SWICA (ci-aprés «CG») définissent les relations
entre SWICA et |'utilisateur lorsque ce dermier fait usage
des services en ligne.

1.1 ASPECTS JURIDIQUES

Certains services en ligne mis & disposition par SWICA
nécessitent une convention supplémentaire («Conditions
spéciales») & laquelle il convient d'adhérer séparément.
En utilisant les services en ligne ou procédant & I'enregis-
frement requis, |'utilisateur reconnait accepter les pré-
sentes CG.

Si des Conditions spéciales sont prévues, les services en
ligne de SWICA sont mis & disposition dés que |'ufilisa-
feur les a acceptées par voie électronique.

les Conditions spéciales prévalent en cas de confradic-
tion entre les présentes CG et les Conditions spéciales.
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1.2 MODIFICATION DES CG

SWICA se réserve expressément le droit de modifier en
fout temps les présentes CG ainsi que les éventuelles
Conditions spéciales prévues. Toute modification commu-
niquée & |'utilisateur par voie électronique ou autre moyen
adéquat est réputée acceptée par celui-ci sauf opposition
expresse de sa part dans un délai d'un mois & compter
de la communication. Cette acceptation est acquise en
fout éfat de cause dés |'instant ou il fait & nouveau usage
des services en ligne. En cas de refus des CG ou des
Conditions spéciales, I'accés aux services concernés
devient impossible.

Il. ACCES AUX SERVICES EN LIGNE

2.1 DROIT D’ACCES

Sauf autres dispositions expresses, les services en ligne
sont en principe accessibles & tous les utilisateurs autori-
sés, selon le chiffre |, pour autant qu'ils remplissent les
condifions suivantes:

¥ Existence d'un rapport contractuel en vigueur ou d'une

relation d'assurance active avec SWICA
¥ Disposer d'une adresse e-mail propre

Demeurent réservées les exigences supplémentaires impo-
sées pour cerfains services en ligne en vertu des Condi-
tions spéciales.

2.2 ENREGISTREMENT ET LEGITIMATION

der aux services en ligne et aux prestations qui y sont pro-
posées. le mode d'enregistrement est défini par SWICA
qui confirme le succeés de l'opération. Pour cerfains ser-
vices en ligne, une demande écrite est exigée. Qui-
conque sest enregistré & un service en ligne conformé-
ment aux directives émises est réputé étre, aux yeux de
SWICA, un utilisateur et sera habilité & faire usage des
prestations concernées.


http://meta.swica.ch

L'utilisateur doit se munir de sa police d'assurance et de
sa carte d'assuré lorsqu'il s'enregistre la premiére fois.
Une fois 'enregistrement terming, les données sont trans-
mises & Unic AG |[ci-aprés «Unic») conformément au
chiffre VI. Cette agence mandatée par SWICA se charge
de I'exploitation de I'infrastructure et/ou des logiciels en
rapport avec cerfains services en ligne. les défails sont
consignés au chiffre 6.3.

I1l. DEVOIRS DE DILIGENCE DE
L'UTILISATEUR

SWICA attire plus particulierement 'attention de I'utilisa-

feur sur les devoirs de diligence ci-aprés qui lui incombent

lorsqu'il utilise des services en ligne:

¥ Lutilisateur doit garantir que I'ensemble de ses données
d'acces sont gardées secréfes ef maintenues & |'abri de
foute utilisation abusive par des personnes non autori-
sées. En particulier, les PIN/mots de passe doivent étre
changés sitét aprés leur réception et ne doivent étre ni
recopiés, ni transmis, ni enregistrés sans protection sur
le terminal. Les PIN/mots de passe ne doivent pas étre
facilement déchiffrables.

¥ Sauf autre disposition expresse, il n'est pas permis
d'utiliser les services en ligne pour le compte de fiers.
Toutefois, |'utilisation de services en ligne dans le cadre
d'un droit de représentation légal ou d'une procuration
valable demeure réservée.

¥ les services en ligne doivent étre utilisés uniquement
dans les limites du contrat et pour les objectifs prévus.

¥ Toute violation de droits de propriété industrielle et de
droits d'auteur ou autres droits de propriété intellectuelle
est interdite.

Lutilisateur supporte la totalité des risques engendrés par
la violation des devoirs de diligence susmentionnés.

IV. MANDATS ET COMMUNICATIONS

SWICA est autorisé & exécuter les mandats qui lui sont
confiés via les services en ligne ou & donner suite &
des communications transmises par ce canal pour autant
que l'enregistrement ait été effectué conformément au
chiffre 2.2. SWICA doit pouvoir compter sur I'exactitude
des mandats confiés et des communications fransmises.
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V. CONSIGNES DE SECURITE/
VERROUILLAGE ET FIN DU CONTRAT

5.1 CONSIGNES DE SECURITE

l'acces aux services en ligne a lieu via Internet. Malgré

foutes les mesures de protection conformes au dernier éfat

de la technique, aucune sécurité absolue ne peut étre
garantie tant du cété de SWICA que de celui de ['utilisa-
feur. Le terminal de I'utilisateur est considéré comme fai-
sant partie de I'Infernet ef se trouve hors du contréle de

SWICA. SWICA attire en particulier I'attention de ['utilisa-

feur sur les risques suivants atfachés & I'utilisation de ser-

vices en ligne:

¥ Une connaissance insuffisante des systémes ainsi que
des mesures de sécurité défaillantes au niveau du termi-
nal peuvent faciliter un accés non autorisé. Deés lors,
SWICA recommande instamment aux utilisateurs d'équi-
per leurs ferminaux de programme de protection & jour
ainsi que de protéger ['utilisation de leur connexion &
Infernet via un mot de passe.

» S'il y a lieu de craindre que des tiers non autorisés se
sont emparés de données d'acces, celles-ci devront étre
modifiées sans délai. Au besoin, il y aura lieu de
demander & SWICA de bloguer 'accés.

» SWICA n'a aucune influence sur le point de savoir si ou
comment le fournisseur Internet choisi par l'utilisateur
analyse le trafic de données. Si aucune activité n‘a lieu
sur les services en ligne pendant une cerfaine durée, lo
session en cours est fermée aufomatiquement pour des
raisons de sécurité, et une nouvelle procédure de login
doit étre effectuée. Un risque latent existe qu'un fiers
accéde subrepticement au terminal de ['utilisateur au
cours d'une utilisation des services en ligne.

¥ le risque existe qu'a l'occasion de I'ufilisation d'un
réseau (p.ex. Infernet, SMS, WLAN) un logiciel malveil-
lant ou un autre dispositif analogue se propage dans le
ferminal si celui-ci est connecté au réseau. Pour I'amé-
nagement de sa protection, |'utilisateur pourra s'appuyer
sur des logiciels de sécurité idoines disponibles sur le
marché.

» Malgré le recours aux technologies modermes en
matiére de sécurité, aucune protection absolue ne peut
étre garantie lors de la transmission de données.

¥ les données sont susceptibles d'étre transmises par-dela
les frontiéres hors de tout contréle. Cela vaut aussi pour
une fransmission des données méme si l'expéditeur et le
destinataire se trouvent en Suisse. Si les paquets de
données isolés sont certes transmis sous une forme cryp-
tée, tel n'est pas le cas des mentions de I'expéditeur et
du destinataire. Il en résulte le risque que I'on puisse firer
des conclusions quant & I'existence de relations d'af-
faires entre |'utilisateur et SVWICA.



SWICA décline toute responsabilité pour les consé-
quences d'un non-respect des consignes de sécurité.

5.2 VERROUILLAGE

En cas de constatation de risques pour la sécurité, SWICA
se réserve le droit de verrouiller jusqu'a nouvel avis |'ac-
cés aux services en ligne, cela dans l'intérét de I'utilisateur
et pour la protection de SWICA.

En cas de présomption d'une utilisation abusive des ser
vices en ligne (p.ex. de saisie répétée d'un mot de passe
erroné|, SWICA se réserve le droit de verrouiller passagé-
rement I'accés aux services en ligne.

5.3 FIN DU CONTRAT

Sauf autre disposition figurant dans les Conditions spé-
ciales, les services en ligne sont automatiquement suspen-
dus dés que I'utilisateur n'entretient plus aucun lien contrac-
tuel avec SWICA. Lutilisateur est seul responsable de
I'enregistrement sur un autre support que les services en
ligne de toutes les données et documents qu'il entend
conserver au-deld de la fin du contrat. Toutefois, I'utilisa-
fion de services en ligne dans le cadre d'un droit de repré-
sentation légal ou d'une procuration valable demeure
réservée.

lorsque les services en ligne prennent fin, toutes les don-
nées de ['utilisateur se trouvant en main de SWICA sont
supprimées pour aufant que cette manceuvre soit réali-
sable techniquement parlant, ne représente pas une tache
excessive et soit juridiquement licite. Les données enregis-
frées dans le cadre de backups ne sont pas supprimées
ultérieurement.

VI. PROTECTION ET UTILISATION DES
DONNEES

6.1 PROTECTION DES DONNEES

lors du traitement de données personnelles, SWICA se
conforme aux dispositions de la loi fédérale sur la protec-
fion des données. En particulier, SWICA s'abstient de
foute communication & des tiers de données personnelles
se rapportant aux utilisateurs. De plus, elle protége confor-
mément & la loi les données personnelles qui lui sont
confiées confre tout fraitement non autorisé, cela en pre-
nant les mesures techniques et organisationnelles adé-
quates.

les organes, employés et mandataires de SWICA sont
fenus au respect du devoir légal de garder le silence sur
les données personnelles et les documents d'affaires des
utilisateurs.
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6.2 UTILISATION DE DONNEES

les données fournies lors de I'enregistrement [p.ex. n® d'as-
suré, date de naissance, NPA) sont utilisées exclusivement
a des fins d'authentification. Par ailleurs, recommandation
est faite & l'utilisateur des services en ligne de prendre
garde aux dispositions relatives & la profection des don-
nées figurant dans les Conditions spéciales applicables
et aux buts visés par le traitement des données et de leur
utilisation.

6.3 TRANSMISSION A DES TIERS

Avec l'enregistrement, SWICA transmet les données sui-
vantes provenant du dossier de |'assuré aux fournisseurs
suivants, lesquels exploitent en partie les services en ligne

pour le compte de SWICA:

FOURNISSEUR  Unic AG, Bemne

BUT DE LA Enregistrement pour les services
COMMUNICA-  en ligne

TION

DONNEES Données de base et données

contractuelles

Nom, prénom, date de
naissance, adresse, t#éléphone,
e-mail, numéro d'assuré,
numéro AVS et autres

Données d’assuré

LAMal, LAA, LCA

Couverture d'assurance
(produits), médecin de famille/
centre de santé, numéro de
carte d'assuré, prime, participa-
tion aux coGts/franchise et
autres

Données de décompte
Décompte de primes, décompte
de prestations, y compris les
données médicales comme des
indications sur les symptémes et
diagnostics, des informations sur
les colts ef autres

Documents
Police, attestation fiscale et
autres



Des Conditions spéciales peuvent émaner d'autres fiers

auxquels des données sont transmises.

SWICA veille & ce que I'ensemble des tiers impliqués:

¥ s'engage vis-a-vis de SWICA & garder le secref;

¥ s'engage vis-avis de SWICA & n'utiliser les données
transmises que pour remplir leurs obligations contrac-
tuelles & I'égard de SWICA,;

¥ supprime immédiatement les données transmises dés
lors que celles-ci ne sont plus traitées.

Vil. COOKIES ET SERVICES D’ANALYSE DE
SITES INTERNET

SWICA analyse l'utilisation faite des services en ligne ef
procéde & des évaluations anonymes. Ces demiéres
aident SWICA & optimiser en permanence ses services
en ligne. Les cookies (petits fichiers texte dans lesquels est
intégré un numéro d'identification) permettent & SWICA
d'améliorer le service ufilisateur et de reconnaitre d'an-
ciens visiteurs de son site.

Au cas ou l'utilisateur ne souhaite pas |'insertion de
cookies, le navigateur peut étre aménagé de maniére &
ce que les cookies entrants ne soient enregistrés qu'aprés
confirmation de I'accord de I'utilisateur ou, éventuellement,
soient rejetés systématiquement. Afin d'augmenter le
niveau de confort de la navigafion pour I'ufilisateur,
SWICA recommande d'accepter les cookies et de ne pas
les effacer. Si ces derniers sont bloqués, il se peut que
cerfains services en ligne ne soient pas utilisables dans
foute leur ampleur.

Des informations complémentaires sur I'usage des cookies

VIII. HYPERLIENS/CONTENUS DE TIERS

les services en ligne peuvent contenir des hyperliens don-
nant accés & des pages Internet ou services en ligne de
fiers (ci-aprés les «prestations de tiers») qui ne font pas I'ob-
jet d'une maintenance par SWICA et n‘ont aucun lien
avec cette derniere. SWICA n'‘ayant aucun contréle sur
les prestations de tiers, elle n‘assume aucune responsabi-
lit¢ ni ne donne de garantie concernant celles-ci.
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IX. ORDRES JURIDIQUES ETRANGERS/
LIMITATIONS A L'IMPORTATION ET
L'EXPORTATION DE DONNEES

L'utilisation de services en ligne & I'étranger peut, selon les
circonsfances, enfreindre des régles du droit d'autres
pays. Il appartient & I'utilisateur de s'en informer. SWICA
décline toute responsabilité & cet égard.

Lutilisateur prend en outre doment connaissance de I'exis-
fence possible de limitations & 'importation et & 'expor-
fation d'algorithmes de cryptage susceptibles d'étre
enfreintes lorsqu'il utilise les services en ligne & |'étranger.

X. PROPRIETE INTELLECTUELLE

Tous les droits de propriété intellectuelle sur les contenus
des services en ligne appartiennent durablement aux
fitulaires des droits en question. Toute forme de transmis-
sion, de reproduction, de modification ou de diffusion de
contenus des services en ligne est interdite sans I'accord

préalable de SWICA.

XI. GARANTIES ET RESPONSABILITE

SWICA prend toutes les mesures techniques et organisa-
tionnelles appropriées pour assurer |'exploitation & satis-
faction des services en ligne. Cependant, elle ne peut pas
en garantir la disponibilité permanente, ni le fonctionne-
ment sans heurt. En particulier, des inferruptions passa-
géres des services en ligne peuvent se produire en raison
de travaux de maintenance. Si des dommages en résultent
pour l'utilisateur, la responsabilité de SWICA n'est pas
engagée.

SWICA rejette, pour autant que la loi I'y autorise, toute
responsabilité pour les éventuels dommages directs ou
indirects subis par |'utilisateur dans le contexte de 'utilisa-
tion des services en ligne. Sont inclus dans ces dom-
mages en particulier ceux ligs & I'utilisation d'informations
ainsi que ceux imputables & des erreurs de transmission,
des défauts techniques, des interruptions, des pannes ou
des manipulations illicites de tfiers. SWICA n'assume
aucune responsabilité non plus lorsque les services en
ligne sont interrompus momentanément, limités totalement
ou partiellement dans leur étendue ou inaccessibles pour
cause de force majeure ou en raison de la faute de fiers.
Sont réputés relever de la force majeure notamment les
pannes de courant, l'irruption de logiciels malveillants
[p.ex. les attaques de virus) ainsi que les événements natu-
rels d'infensité particuliérement forte (p.ex. tremblements
de terre, avalanches, inondations, glissements de terrain),
conflits armés, froubles, resrictions décrétées par les auto-
rités, efc.


https://www.swica.ch/fr/a-propos-de-swica/portrait/apercu/protection-des-donnees/directive-sur-les-cookies
https://www.swica.ch/fr/a-propos-de-swica/portrait/apercu/protection-des-donnees/directive-sur-les-cookies

XIl. TARIFICATION

L'accés aux services en ligne est offert en principe gratuite-
ment & |'utilisateur. SWICA se réserve le droit d'infroduire
en fout femps la perception de faxes pour ses services en
ligne ou de modifier celles existant déja. En pareil cas, de
nouvelles CG sont soumises pour acceptation & |'ufilisa-
feur conformément au chiffre 1.2.

Lors de l'utilisation des services en ligne, des taxes impo-
sées par des exploitants de réseaux tels que toxes de
fransmission, de données et de roaming peuvent éfre per-
cues, cela & la charge exclusive de I'utilisateur. Il'y a lieu
d'en tenir compte en particulier lorsque de gros volumes
de données sont chargées ou téléchargés dans le
contexte de l'uilisation des services en ligne.

XIll. DROIT APPLICABLE ET FOR

les rapports de droit de |'utilisateur sont soumis dans leur
ensemble & la législation suisse, fout conflit de loi de
méme que |'application des dispositions de la Convention
de Vienne sur les contrats de vente internationale de mar-
chandises [CVIM| étant exclus. Le for de toute procédure
est exclusivement au siege de SWICA & Winterthour, sauf
dispositions contraires impératives prévues par le droit
suisse et sous réserve des conditions d'assurance appli-
cables aux contrats d'assurance.

XIV. DISPOSITIONS FINALES

Si certaines dispositions des présentes CG sont entachées
de nullité ou viennent & étre déclarées telles, la validité
des autres dispositions n'en sera pas affectée. Tous les
accords complémentaires ou autres conventions passés
entre |'vtilisateur et SWICA nécessitent la forme écrite. Le
lieu d'exécution est au siege principal de SWICA.

A VOTRE SERVICE 365 JOURS PAR AN, 24 HEURES SUR 24.
Téléphone 0800 80 90 80 / swica.ch
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