-
9 SWICA GESUNDHEITSORGANISATION SO n 1e m

by SWICA

DATENSCHUTZERKLARUNG
SANTE24

1 Einleitung

santé24 ist ein Geschaftsbereich von SWICA, welcher organisatorisch vom Rest von SWICA getrennt ist. santé24
steht Ihnen an 365 Tage im Jahr bei allen Fragen zu Pravention, Krankheit, Unfall und Mutterschaft rund um die
Uhr zur Verfiigung. Mehr Informationen zu santé24 und den Dienstleistungen finden Sie hier: santé24 — Medizi-
nische Beratung rund um die Uhr — SANTE24.

2 Rechtsgrundlage der Datenbearbeitung

Bei der Nutzung unserer Dienstleistungen geben Sie Ihr Einverstandnis gegeniiber santé24 und deren Arztinnen,
Arzte, Therapeutinnen und Therapeuten sowie dem medizinischen Personal Ihre Daten im Rahmen des Behand-
lungsauftrages zu bearbeiten. Fir die Durchfilhrung unserer Tatigkeit bitten wir Sie — soweit erforderlich — um
lhre ausdrtickliche Zustimmung zur Entbindung von der beruflichen Schweigepflicht gemass Art. 321 StGB. Eine
Ablehnung kann zur eingeschrankten Ausiibung des Behandlungsauftrages fihren. Information Gber die Daten-
bearbeitungsvorgange im Rahmen des Behandlungsauftrages gibt diese Datenschutzerklarung.

Gemass Patientinnen- und Patientengesetz des Kantons Zirich kdnnen Ihre Daten im Rahmen des Patienten-
dossiers bis zu 20 Jahren nach der letzten Behandlung aufbewahrt werden.

3 Verantwortlichkeit

Die verantwortliche Stelle fur die Bearbeitung lhrer Personendaten und insbesondere Ihrer Gesundheitsdaten ist
santé24. Bei Fragen zum Datenschutz oder wenn Sie Ihre Rechte im Rahmen des Datenschutzes wahrnehmen
wollen, wenden Sie sich bitte an die Datenschutzstelle unter datenschutz@swica.ch.

4 Erhebung und Zweck der Datenbearbeitung

4.1 Kategorien von Personendaten

Um telemedizinische Dienstleistungen anbieten zu kénnen, missen Personendaten bearbeitet werden. Die Infor-
mationen, welche in den Patientendossiers von santé24 abgelegt sind, unterliegen der arztlichen Schweigepflicht
und werden nur dementsprechend bearbeitet.

Im Rahmen des Behandlungsvertrages und gesetzlicher Vorgaben zur Erfiillung des Behandlungszweckes sowie
den damit verbundenen Pflichten werden folgende Personendaten bearbeitet:


https://www.swica.ch/de/private/gesundheit/medizinische-hilfe/telemedizin
https://www.swica.ch/de/private/gesundheit/medizinische-hilfe/telemedizin

> Kontaktdaten
Vorname, Name, Anschrift, Postleitzahl, Geburtsdatum, E-Mail-Adresse, Telefonnummer (Mobile und Fest-
netz);

> Patientendokumentation
Auskunft Gber die Aufklarung und Behandlung der Patientinnen und Patienten. Als Behandlung gelten insbe-
sondere Untersuchungen, Diagnosen, Therapie und Pflege (gemass §13 Gesundheitsgesetz (GesG) des Kan-
ton Zirich);

> Vertragsdaten
Versicherungsangaben, Informationen zum Versicherungsmodel und deren Inhalte sowie die von lhnen ge-
wahlten Optionen und Varianten;

> Technische Daten
Interne und externe Kennungen, IP-Adressen, technische Informationen aus dem Telefonsystem;

> Marketingdaten
Umfrageergebnisse, Hinweise auf Angebote von santé24;

> Geschiftsdaten
Abrechnungsdaten;

> Daten uber den persoénlichen Lebensbereich
Daten unter anderem Uber Beschéaftigungsverhaltnisse, Daten Uber die familiare Situation, Daten tiber mdgliche
Allergien, Nichtvertraglichkeit von bestimmten Lebensmitteln, Arbeitssituation, Wohnsituation.

4.2 Zweck der Datenbearbeitung

Die Daten werden zu folgenden Zwecken bei santé24 bearbeitet:

» zur Erfiillung gesetzlicher Anforderungen;

> zu Beweiszwecken;

> zur allgemeinen Gesundheitsberatung;

» zur Ausiibung des Behandlungsauftrags inkl. Fiihrung des Patientendossiers;

> zur Abgabe von konkreten gesundheitlichen Empfehlungen und Hinweis auf Dienstleistung- und Praventions-
massnahmen;

> um eine Uberweisung an einen Allgemeinmediziner oder Spezialisten vorzunehmen;
> um bei entsprechender Diagnose eine Medikation zu verordnen;

> zur Ausstellung eines arztlichen Zeugnisses;

> zu statistischen Zwecken;

» zur Weiterentwicklung des Indikationsfragebogens;

» zur Uberprifung des Behandlungswegs;

> zu Forschungszwecken im Rahmen von anonymisierten Datenauswertungen.

4.3 Tonaufnahmen

Eingehende sowie ausgehende Telefongesprache mit santé24 werden aufgezeichnet. Vor Beginn eines Telefon-
gesprachs erfolgt ein entsprechender Hinweis. Mit der Fortfiihrung des Telefongesprachs erklaren Sie sich mit
der Aufzeichnung einverstanden. Sollten Sie keine Aufzeichnung wiinschen, kdnnen Sie dies jederzeit im direkten
Telefongesprach mitteilen.
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Die Aufzeichnungen werden ausschliesslich zu folgenden Zwecken verwendet:
» zur Schulung und Weiterbildung von Mitarbeitenden
> zur Erfillung gesetzlicher Anforderungen;

> zu Beweiszwecken;

Im Rahmen des Patientendossiers missen Aufzeichnungen gemass Patientinnen- und Patientengesetz mind. 10
Jahre nach der letzten Behandlung aufbewahrt werden. Aufgrund der zivilrechtlichen Verjahrungsfrist fir Perso-
nenschaden (Art. 128a OR) behalt sich santé24 vor, Aufzeichnung bis zu 20 Jahren aufzubewahren, um Beweis-
zwecke zu erfillen.

Der Zugriff auf die Aufnahmen ist ausschliesslich berechtigten Mitarbeitenden von santé24 vorbehalten.

4.4 Rechnungsbearbeitung

Das Bundesgesetz Uber die Krankenversicherung (KVG) sieht vor, dass Patientinnen und Patienten eine Kopie
der Arztrechnung erhalten. Zur Vereinfachung erfolgt die Mitteilung zur Rechnungskopie (System des Tiers
payant) an die von lhnen angegebene E-Mail-Adresse, wobei der Name der Arztin / des Arztes zur einfacheren
Lesbarkeit im E-Mail genannt wird. Die Kommunikation bezuglich administrativer Anliegen kann Uber die bereit-
gestellte E-Mail-Adresse (@hin-Adresse an Empfangeradressen wie @bluewin.ch, @gmail.com etc.) erfolgen.
Nicht digital abrufbare Rechnungskopien werden in physischer Form bereitgestellt.

5 Weitergabe von Daten

5.1 Austausch mit Dritten

Im Rahmen der Behandlungen kénnen nach Absprache Daten an andere Leistungserbringer weitergegeben bzw.
eingeholt werden. Ein Datenaustausch innerhalb von santé24 zu Vertretungszwecken ist moglich. Jegliche an-
dere Weitergaben an Dritte erfolgt nur bei Vorliegen einer entsprechenden Vollmacht oder einer gesetzlichen
Ermachtigung.

5.2 Auftragsdatenbearbeitung

Im Rahmen ihrer Tatigkeit 1asst santé24 bestimmte Datenbearbeitungsvorgange von Dritten (wie z.B. Microsoft,
Genesys, etc.) im In- und Ausland (Schweiz und Europaischer Wirtschaftsraum) ausflihren. santé24 bleibt jedoch
fur die rechtmassige Bearbeitung der Daten verantwortlich. Der beauftragte Dritte darf die Daten nur zu den Zwe-
cken bearbeiten, zu welchen santé24 ihn autorisiert hat. Dabei stellt santé24 mit vertraglichen Mitteln sicher, dass
die Daten nur so bearbeitet werden durfen, wie santé24 es selbst auch darf. Der Inhalt dieser Datenschutzerkla-
rung muss auch vom Auftragnehmer eingehalten werden. Dariber hinaus verpflichtet santé24 die Auftragnehmer,
die Datensicherheit mit geeigneten technischen und organisatorischen Massnahmen sicherzustellen. Sollten Per-
sonendaten ausnahmsweise in Staaten bekannt gegeben werden, in denen kein angemessenes Datenschutzni-
veau besteht, verpflichtet santé24 den Auftragsbearbeiter durch den Abschluss vom Eidgendssischen Daten-
schutz- und Offentlichkeitsbeauftragten genehmigter Standardvertragsklauseln zur Einhaltung eines angemesse-
nen Datenschutzniveaus. Es kann nicht ausgeschlossen werden, dass Personendaten ausnahmsweise im Rah-
men von Rechtsverfahren im Ausland oder bei Gberwiegenden 6ffentlichen Interessen weitergegeben werden.

6 Dauer der Datenspeicherung
Daten werden so lange bei santé24 gespeichert, wie der Zweck, eine gesetzliche Grundlage oder ein anderer

Rechtfertigungsgrund die weitere Aufbewahrung legitimiert. Insbesondere wird die Patientendokumentation wah-
rend zwanzig Jahren nach Abschluss der letzten Behandlung aufbewahrt.
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7 Rechte der Betroffenen

7.1 Recht auf Auskunft

Alle von einer durch santé24 vorgenommenen Datenbearbeitung betroffenen Personen haben das Recht, eine
Bestatigung dartber zu verlangen, ob Uber sie personenbezogene Daten bearbeitet werden. Liegt eine Bearbei-
tung von Daten vor, so liefert santé24 folgende Angaben:

) eine Kopie aller bearbeiteten Daten, sofern keine berechtigten Drittrechte entgegenstehen;
> den Bearbeitungszweck;

> die Information Uber das Widerspruchsrecht, das Recht zur Einschrankung der Bearbeitungstatigkeit und das
Recht auf Berichtigung;

) die Information Uber das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde;

> wenn Personendaten nicht direkt bei der betroffenen Person erhoben werden, alle verfigbaren Informationen
Uber die Herkunft der Daten.

7.2 Recht auf Berichtigung

Alle von einer durch santé24 vorgenommenen Datenbearbeitung betroffenen Personen haben das Recht, unver-
zuglich die Berichtigung der sie betreffenden unrichtigen personenbezogenen Daten zu verlangen. Darlber hin-
aus hat jede betroffene Person, welche durch eine von santé24 vorgenommenen Datenbearbeitung betroffen ist,
unter Berlcksichtigung des Zwecks der Bearbeitung das Recht, die Vervollstandigung unvollstandiger personen-
bezogener Daten — auch mittels einer ergadnzenden Erklarung — zu verlangen.

7.3 Recht auf Léschung

Daten, die im Rahmen des Patientendossiers gefuhrt werden, unterliegen einer Aufbewahrungspflicht von 20
Jahren und kénnen wahrend dieser Zeit nicht geléscht werden.

Ungeachtet davon haben alle von einer durch santé24 vorgenommenen Datenbearbeitung betroffenen Personen
das Recht, von santé24 zu verlangen, die sie betreffenden Personendaten unverziiglich zu I6schen, wenn einer
der nachfolgenden Grinde vorliegt:

> Die personenbezogenen Daten werden fiir die Zwecke, die bei ihrer Erhebung angegeben wurden, nicht mehr
bendtigt.

> Die betroffene Person widerruft die Einwilligung zur Datenbearbeitung und es besteht kein anderer Rechtferti-
gungsgrund.

> Die betroffene Person legt Widerspruch gegen die Datenbearbeitung ein und es bestehen keine vorrangigen
berechtigten Interessen, welche eine weitere Bearbeitung rechtfertigen wirden.

> Die bearbeiteten Daten wurden unrechtmassig bearbeitet.

> Die Loschung ist gesetzlich vorgeschrieben.

7.4 Recht auf Einschrankung der Bearbeitung

Alle von einer durch santé24 vorgenommenen Datenbearbeitung betroffenen Personen haben das Recht, von
santé24 die Einschrankung der Bearbeitung zu verlangen. Die Einschrankung der Bearbeitungstatigkeit kann von
der betroffenen Person verlangt werden, wenn eine der nachfolgenden Voraussetzungen oder einer der nachfol-
genden Griinde zutrifft:
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> Wird die Richtigkeit der Personendaten von der betroffenen Person bestritten, so ist die Bearbeitungstatigkeit
fur die Dauer der Abklarungen, welche santé24 zur Sicherstellung der Richtigkeit durchfiihrt, einzuschranken.

> Die Bearbeitung der Personendaten erfolgt unrechtmassig, die betroffene Person verlangt jedoch nicht die L6-
schung, sondern die Einschradnkung der Bearbeitung.

> santé24 bendtigt die Personendaten nicht mehr, die betroffene Person bendtigt die Daten jedoch noch zur
Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen.

> Legt die betroffene Person Widerspruch gegen die Bearbeitung ein, so wird die Bearbeitung so lange eingestellt,
bis feststeht, ob santé24 ein Uberwiegendes berechtigtes Interesse geltend machen kann oder ein anderer
Rechtfertigungsgrund vorliegt. Wird eine Beschrankung der Bearbeitungstatigkeit wieder aufgehoben, so infor-
miert santé24 die betroffene Person vorher.

7.5 Recht auf Widerspruch

Alle von einer durch santé24 vorgenommenen Datenbearbeitung betroffenen Personen haben das Recht, auf-
grund ihrer personlichen Situation gegen eine Datenbearbeitung Widerspruch einzulegen, sofern keine gesetzli-
che Bestimmung oder ein berechtigtes Interesse vorliegt, welches die Interessen, Rechte und Freiheiten der be-
troffenen Person Uberwiegt. Werden Daten zu Direktmarketingzwecken verwendet, so hat die betroffene Person
das Recht, der Datenbearbeitung zu widersprechen. Dies gilt auch fiir das Profiling, sofern es mit der Direktwer-
bung in Verbindung steht. santé24 wird dann die Daten nicht mehr zu Direktmarketingzwecken verwenden.

7.6 Automatisierte Entscheidungen im Einzelfall und Profiling

Ist die betroffene Person aufgrund der Erfiillung eines Vertrags, einer gesetzlichen Grundlage oder aufgrund der
ausdrucklichen Einwilligung der betroffenen Person einer automatisierten Bearbeitung — einschliesslich Profiling
— unterworfen und entfaltet dieser Entscheid gegeniiber der betroffenen Person rechtliche Wirkung, so hat die
betroffene Person das Recht darauf, dass vonseiten von santé24 eine Person eingreift, die Entscheidung darlegt
und der betroffenen Person das Recht auf Anfechtung des Entscheids gewahrt.

7.7 Recht auf Widerruf einer Einwilligung

Jede Einwilligung zur Datenbearbeitung, welche santé24 erteilt wurde, kann widerrufen werden, sofern der wei-
teren Datenbearbeitung kein berechtigtes Interesse oder eine gesetzliche Grundlage, welche diese rechtfertigen
wirde, entgegensteht. Der Widerruf kann auf die einfachste Art erfolgen, sofern es sich um eine Datenbearbeitung
handelt, welche santé24 vornimmt. Wurde einer Drittperson eine Handlungsvollmacht oder ein Einsichtsrecht in
die Daten gegeben, so bendtigt santé24 den Widerruf der Vollmacht schriftlich. Die Rechtmassigkeit der Daten-
bearbeitung bis zum Widerruf der Einwilligung bleibt davon unberihrt.

7.8 Recht auf Beschwerde gegenlber der Aufsichtsbehoérde

Nebst den Rechten gegeniiber santé24 besteht auch das Recht, sich direkt an die Datenschutzbehérde zu wen-
den.

7.9 Meldestelle fur die Ausubung der Betroffenenrechte
Fir die Ausliibung dieser Rechte bitten wir Sie, sich direkt an die Datenschutzstelle datenschutz@swica.ch zu

wenden. Fur die Ziffern 7.1 bis 7.4 bitten wir Sie, santé24 ein schriftliches Gesuch und eine Kopie eines Identifi-
kationspapier zuzusenden. santé24 bendtigt diese, um sicherzustellen, dass keine Daten falschlich verandert

5/6



oder auch geléscht werden. Das Gesuch und die Kopie des Identifikationspapier werden im Minimum elf Jahre
aufbewahrt

8 Verwendung von Kiunstlicher Intelligenz (Kil)

Zur Optimierung unserer telefonischen Erreichbarkeit und Servicequalitat setzen wir das Kl-Tool von Genesys
ein. Dieses System unterstitzt uns bei der Identifikation von Anrufern. Dadurch kénnen Routineaufgaben effizi-
enter gestaltet und |hre Anfragen schneller bearbeitet werden.

Vor Beginn eines Telefonats werden Sie Giber den Einsatz der Kl informiert. Sie haben jederzeit das Recht, dem
Einsatz der Kl zu widersprechen. In diesem Fall erfolgt die Bearbeitung lhres Anliegens ohne Unterstitzung durch
das KI-System.

9 Die Verarbeitung erfolgt ausschliesslich zu dem Zweck, unsere Service-
leistungen zu verbessern und lhre Anliegen effizient zu bearbeiten. Da-
tensicherheit

santé24 trifft angemessene technische und organisatorische Massnahmen, um die Sicherheit lhrer Daten zu ge-

wahrleisten. Dies umfasst den Schutz vor unbefugtem Zugriff, Verlust, Missbrauch oder unbefugter Weitergabe

Ihrer personlichen Informationen. Unsere Sicherheitsmassnahmen werden regelmassig tberpriift und entspre-

chend den neuesten technologischen Entwicklungen aktualisiert. Dennoch kénnen wir keine absolute Sicherheit

garantieren, da keine Ubertragungsmethode (iber das Internet oder elektronische Speicherung zu 100 % sicher

ist. Wir empfehlen Ihnen daher, angemessene Vorsichtsmassnahmen zu treffen, wenn Sie persdnliche Daten
online Ubermitteln.

10 Schlussabstimmungen

10.1 Zugang zu Datenschutzerklarung
Die aktuelle Version dieser Datenschutzerklarung ist immer auf der Webseite von santé24 6ffentlich zuganglich

und kann von den betroffenen Personen jederzeit Giber santé24 eingesehen werden. santé24 behalt sich vor,
diese Datenschutzerklarung jederzeit und nach eigenem Ermessen zu Uberarbeiten.

10.2 Salvatorische Klausel

Sollten einzelne Bestimmung dieser Datenschutzerklarung unglltig sein, so werden die restlichen Bestimmungen
davon nicht beruhrt.

10.3 Anwendbares Recht und Gerichtsstand
Das fur diese Datenschutzerklarung anwendbare Recht ist ausschliesslich materielles Schweizer Recht unter
Ausschluss allfalliger Kollisionsnormen. Sollten sich aus dieser Datenschutzerklarung Streitigkeiten ergeben, so

ist vorbehaltlich gesetzlich zwingender Gerichtsstande das Gericht in Winterthur zustandig.
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